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Analista em Gestao do Conhecimento - Enfase em
Governanca de Tl

Analista de Riscos e Conformidade de Tecnologia da
Informacéo (Tl)

Gerente de Projetos de Tl

Analista de Governanca de Tl
Agente de Relacionamento
Analista de Requisitos
Analista de Teste (Tester)

Analista de Governanca de Dados
Analista de Métricas de Software
Analista de Governanca e Conformidade de Tl - Enfase em
Sistemas
Analista de Qualidade — Armazenamento e Backup
Analista de Qualidade - Devops
Analista de Qualidade - Redes
Analista de Qualidade — Seguranca Cibernética
Analista de Qualidade — Suporte Operacional ITIL
Analista de Qualidade — Virtualizagdo e Nuvem
Analista de Riscos e Conformidade — Enfase em
Infraestrutura de Tl e Seguranca Cibernética
Gerente de Projetos de Tl — Enfase em Infraestrutura de Tl
Gerente de Relacionamento e Demandas — Enfase em
Infraestrutura de Tl
Analista de Governanca de Tl — Enfase em processos e
conformidade da Infraestrutura de Tl e Seguranca
Cibernética
Analista de Gestdo do Conhecimento
Gerente de Projetos de Tl (Transformacdo Digital)
Especialista de Governanca de Tl — Enfase em Fiscalizac3o
de Contratos de Tl
Analista de Governanca de Tl (Pleno) — Enfase em
Fiscalizacdo de Contratos de Tl
Especialista de Governanca de Tl — Enfase em Processos de
Aquisicdo/Contratacdo de Tl
Analista de Governanca de Tl (Pleno) — Enfase em
Processos de Aquisicdo/Contratagdo de Tl
Gerente de Projetos de Tl - Enfase em Processos de
Aquisicdo/Contratacdo de Tl
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1. Apoio — Analista em Gestdo do Conhecimento - Enfase em Governanca de Tl

Requisitos Minimos de Formaggo:

Graduacao completa em Ciéncia da Informacado, Gestdo da Informacao, Sistemas de
Informacdo, Biblioteconomia, Tecnologia da Informac¢do, Administracao, Ciéncia da
Computacdo.
o Pds-graduagao ou especializacdo obrigatéria em Gestdo do Conhecimento
ou Gestdo da Informacdo no caso de a graduacdo ser em Tecnologia da
Informacéo, Administracéo, Ciéncia da Computacao.

Requisitos Minimos de Experiéncia:

Experiéncia minima de 3 (trés) anos na area de Gestdo do Conhecimento, Gestédo da
Informacéo ou areas afins;

Experiéncia em projetos de implantacdo de Sistemas de Gestao do Conhecimento;
Prestacdo de servico para ambientes corporativos de Tecnologia da Informacéo (Tl)
de médio a grande porte, com interacdo entre diferentes departamentos e equipes
multidisciplinares.

Conhecimentos Técnicos Mandatérios:

Conhecimento em técnicas de analise de dados e informacées;

Capacidade de apoiar no desenvolvimento e implementacdo de estratégias de
gerenciamento de conhecimento;

Conhecimento em técnicas de mapeamento de processos e modelagem de negocios;
Conhecimento avancado de ferramentas e Sistemas de Gestdo do Conhecimento (por
exemplo, SharePoint, entre outros);

Competéncia em ferramentas de Business Intelligence (Bl) e analise de dados;
Familiaridade com metodologias de gestao de projetos (PMBOK, SCRUM, Agile),
Profissional com conhecimentos, habilidades e competéncias relacionadas a
elaboracdo, ao monitoramento, avaliacdo e analise de indicadores;

Proficiéncia no uso de ferramentas de colaboracdo e comunicacdo, como Planner, MS
Office, Trello, entre outras;

Habilidade para realizar repasses de conhecimento, tanto presenciais quanto online;
Conhecimentos solidos na elaboragdo de documentos oficiais de governo;

Inglés intermediario ou avancado para leitura de materiais técnicos e comunicacao.

Descricdo Geral das Atividades: o perfil de apoio Analista em Gestdo do Conhecimento é
responsavel por apoiar o desenvolvimento e implementacdo de estratégias e processos que



promovam a captura, organizacdo, disseminac¢do e reutilizacdo do conhecimento dentro da
organizacao. Suas atividades incluem:

Apoiar na projecao e gerenciamento de repositorios de conhecimento, assegurando
que os dados e informacdes estejam facilmente acessiveis e sejam utilizaveis por todos
os colaboradores;

Apoiar na identificacdo, documentacdo e otimizacdo de processos de negdcios,
considerando a prioridade (relevancia e impacto), promovendo a eficiéncia
operacional e a troca de conhecimento entre as equipes, a partir do uso padronizado
de metodologias de analise e gestdao do conhecimento;

Apoiar na selecdo, implementacdo e administracdo de ferramentas de gestdo do
conhecimento, garantindo a integracdo com outros sistemas corporativos;
Confeccionar guias e criar modelos (templates), sempre que houver necessidade,
dentro do escopo do servico executado;

Apoiar no monitoramento e efetividade das iniciativas de Gestdo do Conhecimento,
coletando feedback e promovendo melhorias continuas.

Apoiar na curadoria e gestdo de conteldo relevante, assegurando a atualizacao e
preciséo das informaces disponiveis;

Apoiar na colaboracdo entre diferentes departamentos e equipes, incentivando a
troca de conhecimento e a construcdo de uma cultura de aprendizado continuo.
Apoiar na realizacdo de repasses de conhecimentos e workshops para capacitar os
colaboradores no uso das ferramentas e na aplicacdo das praticas de Gestdo do
Conhecimento;

Apoiar na fiscalizagdo técnica de contratos que estiverem sob responsabilidade da
Coordenacao Geral de Governanca e Gestdo Estratégica;

Apoiar na inovac¢do e na melhoria continua através da disseminacao de boas praticas,
licGes aprendidas e ideias inovadoras;

Redigir documentacdo técnica e administrativa relativa a Gestdo de Conhecimento
para apoiar os servidores do setor demandante, tais como: oficios, despachos,
relatérios, notas técnicas, entre outros.

2. Apoio - Analista de Riscos e Conformidade de Tecnologia da Informag&o (TI)

Requisitos minimos de formaggo:

Graduacao completa em Tecnologia da Informacdo, Ciéncia da Computacao,
Engenharia da Computagéo, Sistemas de Informacdo, Seguranca da Informacao, ou
nivel superior completo em outra area com pods-graduacdo ou especializagdo em
Gestdo de Riscos de TI, Conformidade em TI, Auditoria de TI.

Requisitos minimos de experiéncia:



e Experiéncia minima de 3 (trés) anos em Gestdo de Riscos de Tl, Auditoria de Tl, ou
areas correlatas;

e Experiéncia com a implementacao e monitoramento de programas de Conformidade
e de Gestdo de Riscos em ambientes de TI;

e Prestacdo de servicos para empresas de médio a grande porte em setores de
Tecnologia da Informacao.

Conhecimentos técnicos mandatorios:

e Profissional com conhecimentos, habilidades e competéncias relacionadas a Gestdo
de Riscos e Monitoramento, Avaliacdo e Anélise de Riscos e Conformidade;

e Experiéncia com ferramentas e softwares de Gestdo de Riscos e Conformidade em TI;

e Habilidade em realizar avaliagdes de riscos de Tl, desenvolver planos de tratamento
e monitorar a efetividade das a¢Ses implementadas;

e Competéncia na elaboracdo de relatérios e indicadores de risco e conformidade de
Tl

e Inglés intermediario ou avancado para leitura de materiais técnicos e comunicacao.

Descricdo Geral das Atividades: o perfil de apoio Analista de Riscos e Conformidade de
Tecnologia da Informacdo é responsavel por garantir que os recursos de Tl da organizacao
estejam em conformidade com normas e regulamentos (governanca), além de identificar,
avaliar e mitigar riscos relacionados a esses recursos. Suas atividades incluem:

e Apoiar na identificacdo, analise e avaliagdo de riscos especificos de tecnologia da
informagdo, incluindo riscos de seguranca, operacionais e de conformidade,
desenvolvendo estratégias e planos de a¢do para monitoramento e tratamento;

e Colaborar com as equipes de gerenciamento de projetos para identificar e tratar os
riscos em projetos;

e Apoiar no acompanhamento das mudangas regulatorias e garantir que 0s recursos
de Tl estejam em conformidade com os instrumentos legais vigentes;

e Manter e atualizar regularmente o registro de riscos do Ministério;

e Apoiar na elaboracdo, revisdo e implementacdo de politicas e procedimentos de
Gestéo de riscos e Conformidade em Tl, assegurando sua aderéncia e eficacia;

e Conduzir revisdes de processos e opera¢des para identificar areas de melhoria em
termos de gestao de riscos;

e Apoiar nos repasses de conhecimento e programas de conscientizagdo sobre
conformidade e gestdo de riscos de TI para colaboradores de diferentes niveis
hierarquicos;

e Apoiar na elaboracao de relatérios periddicos sobre o status dos programas de risco
e conformidade de TI, incluindo a apresentacdo de indicadores-chave de
desempenho (KPIs) e métricas de conformidade;

e Apoiar no suporte e aconselhamento a alta administragao em questdes relacionadas
a riscos e conformidade de Tl, contribuindo para a tomada de decisGes estrategicas,;



Trabalhar em estreita colaboragdo com outras areas do Ministério, para garantir uma
abordagem integrada a Gestéo de Riscos e Conformidade de TI;

Apoiar na conducao de verificagdes de conformidade interna para identificar areas de
ndo conformidade;

Apoiar na fiscalizacdo técnica de contratos que estiverem sob responsabilidade da
Coordenacao Geral de Governanca e Gestdo Estratégica;

Redigir documentacdo técnica e administrativa relativa a Gestao de Riscos para apoiar
os servidores do setor demandante, tais como: oficios, despachos, relatérios, notas
técnicas, entre outros.

3. Apoio - Gerente de Projetos de Tecnologia da Informacgo (T1)

Requisitos minimos de formaggo:

Graduacao completa em Tecnologia da Informacdo, Ciéncia da Computacao,
Engenharia da Computagdo, Sistemas de Informacdo, Ciéncia da Informacédo e
Engenharia de Redes;

o Emcaso de apresentacdo de outras graduacdes, é obrigatdria pods-graduacao
ou especializagdo em Gestdo de Projetos (foco em TI), Engenharia de
Software, Administracao;

Certificacdo obrigatdria:

o  PMP (Project Management Professional), ou

o PRINCEZ; ou

o Scrum Master (CSM) ou PSM | - Professional Scrum Master |.

Requisitos minimos de experiéncia:

Experiéncia minima 5 (cinco) anos em gerenciamento de projetos de TI,
preferencialmente prestando servicos para ambientes corporativos de Tl de médio a
grande porte;

Experiéncia préatica na gestao de projetos utilizando metodologias ageis (Ex.: Scrum,
Kanban etc.) e tradicionais (Ex.: PMI, PRINCEZ etc.).

Conhecimentos técnicos mandatorios:

Conhecimento avancado em metodologias de Gerenciamento de Projetos (Ex.:
PMBOK, PRINCEZ, Agile, Scrum);

Experiéncia com ferramentas de Gerenciamento de Projetos, tais como MS Project,
Planner, Trello, JIRA, ou similares;

Capacidade de definir, planejar, executar, monitorar e encerrar projetos de Tl;
Conhecimento em Gestdo de Risco, Orcamento e Recursos Humanos em projetos de
Tl:

Habilidade em comunicagao eficaz com as partes interessadas e equipes de projeto;



e Familiaridade com o desenvolvimento de produtos e servicos de TI (sistemas,
infraestrutura, governanca de TI);
e Inglés intermediario ou avancado para leitura de materiais técnicos e comunicacao.

Descri¢do Geral das Atividades: o perfil de apoio Gerente de Projetos de Tl é responsavel por
apoiar no planejamento, execucdo e finalizacdo de projetos de tecnologia da informacao,
garantindo que 0s objetivos sejam cumpridos dentro dos prazos, custos e qualidade
estipulados. Suas atividades incluem:

e Apoiar na definicdo de escopo, objetivos, cronograma e recursos necessarios para a
execucao dos projetos de Tl

e Apoiar no desenvolvimento de planos detalhados de projeto, incluindo marcos,
entregaveis e cronogramas;

e Apoiar na coordenagdo e gerenciamento de todas as atividades do projeto,
assegurando a execuc¢do conforme planejado. Monitorar o progresso do projeto e
realizar ajustes conforme necessario para manter os projetos no caminho definido;

e Apoiar na lideranga e motivacdo da equipe do projeto, assegurando que todos os
membros estejam alinhados com os objetivos e responsabilidades do projeto. Facilitar
a comunicacado e colaboracao entre os membros da equipe. Gerenciar a alocacdo da
equipe nas atividades;

e Apoiar no suporte e orientacdo para a resolucao de conflitos;

e Apoiar na manutencdo da comunicacdo constante com as partes interessadas para
assegurar que as expectativas sejam atendidas e que o progresso do projeto seja
transparente. Ter habilidades de comunicacédo eficazes para relatar a situacédo do
projeto as partes interessadas e a equipe. Conduzir sessées interativas para
descoberta de produto, priorizacdo do projeto, decomposicao de backlog, entre
outras;

e Apoiar na identificacdo, avaliacdo e mitigagcdo de riscos e problemas que possam
afetar o sucesso do projeto. Apoiar no desenvolvimento e implementac¢ao de planos
de tratamento de riscos, conforme necessario;

e Apoiar para garantir que os entregaveis do projeto atendam aos padrbes de
qualidade e conformidade estabelecidos pelo Ministério. Apoiar na aderéncia dos
processos estabelecidos durante a execucdo das atividades previstas;

e Apoiar a manuten¢do da documentagdo completa e precisa do projeto, incluindo
relatorios de situacdo, atas de reunido, registros de altera¢des e outros documentos
relevantes. Gerar relatérios sobre o trabalho da equipe. Utilizar ferramentas de anélise
de dados na geracdo dos relatorios;

e Apoiar na aplicacdo de praticas de melhoria continua do trabalho do time com o
objetivo de aumentar a produtividade. Apoiar no aprimoramento dos processos
estabelecidos, visando a eficiéncia e a entrega de valor aos usuarios de Tl e cidadaos;

e Apoiar na conclusdo do projeto, assegurando que todos os entregaveis foram
concluidos e aceitos, realizando a transferéncia de conhecimento para as operagdes
e documentando as licGes aprendidas para futuros projetos;



Apoiar na customizagao das ferramentas de automacado de gerenciamento de projeto
e documentacao dos projetos;

Apoiar na customizacdo das ferramentas de gestdo de demandas e projetos para
melhorar a qualidade das informac&es;

Apoiar na fiscalizacdo técnica de contratos que estiverem sob responsabilidade da
Coordenacao Geral de Governanca e Gestdo Estratégica;

Redigir documentacdo técnica e administrativa relacionadas aos Projetos de Tl para
apoiar os servidores do setor demandante, tais como: oficios, despachos, relatorios,
notas técnicas, entre outros.

4. Apoio - Analista de Governanca de Tl

Requisitos minimos de formagéo:

Graduacao completa em Tecnologia da Informacao, Ciéncia da Computacdo, Sistemas
de Informacao, Engenharia da Computacao, Engenharia de Redes e Administracdo;
o Pés-graduacdo ou especializagcdo obrigatéria em Governanga de Tl, Gestdo
de Riscos e Conformidade para as graduacdes de Engenharia de Redes e
Administracao.
Certificacdo obrigatoria:
o COBIT Foundation, ou
o Certified in the Governance of Enterprise IT (CGEIT), ou
o IT Governance Foundation (ISO/IEC 38500);

Requisitos minimos de experiéncia:

Experiéncia minima de 3 (trés) anos em Governanca de TI, Conformidade,
Mapeamento de Processos, Gestdo de Riscos de TI.

Experiéncia em prestacdo de servico para ambientes corporativos de Tl de médio a
grande porte.

Vivéncia com a implementacdo e monitoramento de frameworks de governanca e
conformidade de TI.

Conhecimentos técnicos mandatorios:

Conhecimento aprofundado de frameworks e normas de governanga e conformidade
de TI, como COBIT, ITIL, 1SO 38500, LGPD, entre outros;

Experiéncia com ferramentas e softwares de Governanca e Conformidade de Tl
Experiéncia na implementagao de processos de governanca;

Habilidade em realizar avaliagbes de conformidade, desenvolver planos de
tratamento e monitorar a efetividade das acbes implementadas;

Conhecimento em metodologias de controle interno de TI;

Capacidade de interpretar e aplicar legislagdes e regulamentos relevantes a
Governanca e Conformidade de TI;



e Competéncia na elaboracdo de relatdrios e indicadores de Governanca e
Conformidade de Tl e na Gestao por Indicadores;

e Familiaridade com técnicas de analise de dados e Bl (Business Intelligence) para
suporte a tomada de decisées;

e Conhecimentos em planejamento estratégico, tatico e operacional de TI;

e Inglés intermediario ou avancado para leitura de materiais técnicos e comunicacao.

Descricdo Geral das Atividades: o perfil de apoio de Analista de Governanca de Tl é
responsavel por verificar se as opera¢des de Tl estejam em conformidade com as normas,
regulamentos, processos, procedimentos e politicas internas, promovendo a adog¢ao de boas
praticas de Governanca de TI. Suas atividades incluem:

e Apoio na implementacdo de frameworks de Governanca: desenvolver e implementar
frameworks de Governanca de Tl, assegurando a aderéncia as melhores praticas e
normas internacionais. Propor, implantar e avaliar os processos de Tl relacionados a
Governanca e Gestdo Estratégica, bem como apoiar na avaliacdo, escolha e uso de
ferramentas e mecanismos de controle;

e Realizar avaliagBes de conformidade para garantir que os recursos de Tl estejam
aderentes as normas e regulamentos aplicaveis;

e Revisar e implementar politicas e procedimentos de Governanca e Conformidade de
Tl, assegurando sua eficacia e aderéncia por parte do Ministério;

e Apoiar na identificacao, avaliacdo e mitigacdo de riscos relacionados a Tecnologia da
Informacdo, desenvolvendo planos de acdo para tratar os riscos identificado;

e (Conduzir repasses de conhecimento e programas de conscientizacdo sobre
governanga e conformidade de Tl para colaboradores de diferentes niveis
hierarquicos;

e Apoiar na Definicdo, monitoramento e avaliacdo de indicadores; elaborar relatérios
periddicos sobre a situacdo da governanca e conformidade de TI, incluindo a
apresentacdo de indicadores-chave de desempenho (KPIs) e métricas de
conformidade;

e Identificar ndo-conformidades, propondo e implementando medidas corretivas e
preventivas.

e Trabalhar em estreita colaboracao com outras areas do Ministério, para garantir uma
abordagem integrada a Governanca e Conformidade de TI.

e Analisar e propor melhorias continuas nos processos de Governanca e Conformidade
de TI, promovendo a eficiéncia operacional e a conformidade regulatéria.

e Apoiar na fiscalizacdo técnica de contratos que estiverem sob responsabilidade da
Coordenacao Geral de Governanca e Gestdo Estratégica;

e Redigir documentacdo técnica e administrativa relacionadas a Governanga e
Conformidade para apoiar os servidores do setor demandante, tais como: oficios,
despachos, relatérios, notas técnicas, entre outros.

5. Agente de Relacionamento



Requisitos minimos de formaggo:

e Graduacao completa em Tecnologia da Informacao, Ciéncia da Computagdo, Sistemas
de Informacao, Engenharia da Computacao, Ciéncia da Informacdo e Administragéo;
o Poés-graduacdo ou especializacdo obrigatdria em Gestéo de Projetos (foco em

Tl) para a graduacao em Administracdo.

Requisitos minimos de experiéncia:

e Experiéncia minima de 3 (trés) anos em funcées relacionadas ao Relacionamento com
Clientes internos ou externos de T, Gestdo de Demandas de Tl e Gestdo de Projetos
de Tl

e Experiéncia em ambientes corporativos de Tl de médio a grande porte, com interagéo
frequente entre departamentos e diferentes niveis hierarquicos.

Conhecimentos técnicos mandatoérios:

e Conhecimento em gestdo de demandas e portfolio de projetos de Tl;

e Experiéncia com metodologias de gestdao de projetos (Ex.. PMBOK, PRINCEZ, Agile,
Scrum);

e Familiaridade com ferramentas de gerenciamento de projetos e demandas, tais como
MS Project, JIRA, ServiceNow, Planner ou similares;

e Habilidade em negocia¢do e gestao de expectativas das partes interessadas;

e (Capacidade de elaboracao de planos de Tl que visem alinhar as necessidades do
negocio com solugdes tecnologicas;

e Conhecimento em ITIL (Information Technology Infrastructure Library) para a Gestdo
de Servicos de TI;

e Conhecimentos sobre Engenharia de Software;

e Inglés intermediario ou avancado para leitura de materiais técnicos e comunicacdo.

Descri¢do Geral das Atividades: o perfil de apoio de Gerente de Relacionamento e Demandas
de Tl é responsavel por auxiliar na gestao de relacionamento entre a Tl e as areas de negdcio
do Ministério, assegurando que as demandas de Tl sejam compreendidas, priorizadas e
atendidas de acordo com as necessidades e objetivos estratégicos estabelecidos. Suas
atividades incluem:

e Apoiar no estabelecimento e manutencao de relacionamentos solidos com as areas
de negdcio, atuando como ponto de contato principal entre a Tl e 0s usuarios
internos;

e Apoiar na identificacao, coleta e documentagdo das demandas de Tl das areas de
negdcio, garantindo um entendimento claro das necessidades e expectativas. Realizar
o cadastramento de demandas em Ferramentas de Apoio a Gestdo;



Apoiar na avaliacdo e na priorizacdo das demandas de Tl em conjunto com as
Coordenacdes Gerais da DTl e as Areas de Negocio, considerando a estratégia do
Ministério e os recursos disponiveis;

Apoiar na manutencao da comunicacdo continua com as partes interessadas,
proporcionando transparéncia sobre a situacdo das demandas e projetos de TI.
Fornecer feedback estruturado as areas negociais do Ministério sobre o estado e o
tratamento de demandas. Estabelecer e manter uma estrutura otimizada de
comunicagdo e conexdo entre a funcdo de Tl e as areas de negocio, relacionadas a
abertura, concepcao e controle de demandas;

Apoiar na negociacdo de prazos, escopos e prioridades com as partes interessadas,
gerenciando expectativas de forma eficaz;

Trabalhar em estreita colabora¢ao com as equipes de Tl e outros departamentos para
desenvolver e implementar solucées tecnoldgicas que atendam as necessidades do
negocio;

Apoiar na anélise do desempenho das solu¢bes implementadas e dos processos de
gerenciamento de demandas, propondo melhorias continuas para aumentar a
eficiéncia e a satisfacdo dos usuarios internos;

Apoiar na elaborac¢ao e apresentacao de relatdrios gerenciais sobre a situacdo e o
tratamento das demandas, projetos e relacionamento com as areas de negdcio,
mantendo documentagdo completa e precisa;

Apoiar na fiscalizagdo técnica de contratos que estiverem sob responsabilidade da
Coordenacao Geral de Governanca e Gestao Estratégica;

Redigir documentacdo técnica e administrativa relacionadas a Gestdao de
Relacionamento e Demandas para apoiar os servidores do setor demandante, tais
como: oficios, despachos, relatérios, notas técnicas, entre outros.

6. Apoio — Analista de Requisitos

Requisitos Minimos de Formaggo:

Graduacao completa em Ciéncia da Computacdo, Engenharia de Software, Sistemas
de Informacao;
Certificacdo obrigatdria:

o  CBAP (Certified Business Analysis Professional), ou

o  PMI-PBA (Professional in Business Analysis); ou

o IREB Certified Professional for Requirements Engineering (CPRE) - Foundation

Level;
o ou /REB CPRE —Practitioner.

Requisitos Minimos de Experiéncia:

Experiéncia minima de 3 (trés) anos em analise de requisitos e analise de negdcios;



e Experiéncia comprovada em coleta e documentacdo de requisitos, elaboracdo de
especificacBes técnicas e interacdo com as partes interessadas.

Conhecimentos Técnicos Mandatérios:

e Proficiéncia em técnicas de elicitagdo de requisitos, como entrevistas, workshops,
analise de documentos e observacao;

e Habilidade na criagdo de diagramas de casos de uso, fluxos de processos, histérias de
usuarios e wireframes;

e Familiaridade com ferramentas de gerenciamento de requisitos e projetos, tais como
Miro, Trello, Planner, JIRA, Confluence ou Microsoft Project;

e Conhecimento em metodologias ageis (Scrum, Kanban) e tradicionais (Waterfall);

e Compreensdo basica de linguagens de modelagem como UML (Unified Modeling
Language) e BPMN (Business Process Model and Notation);

e Habilidade em analise de negdcios e técnicas de resolucdo de problemas;

e Excelentes habilidades de comunicacdo verbal e escrita.

Descricdo Geral das Atividades: o perfil de apoio de Analista de Requisitos € responsavel por
coletar, documentar e gerenciar os requisitos de projetos de software, garantindo que as
necessidades das partes interessadas sejam compreendidas e traduzidas em especificaces
técnicas claras; colaborar com equipes de desenvolvimento e negdcios para assegurar que as
solu¢Bes atendam as expectativas, e participar de revisdes e valida¢des de requisitos ao longo
do ciclo de vida do projeto.

e Apoiar as partes interessadas para entender suas necessidades e requisitos,
documentando-os de maneira clara e detalhada;

e Apoiar na criacdo e manutencdo da documentagdo técnica, incluindo especificacées
de requisitos, casos de uso, histérias de usuarios, manuais de usuarios e fluxos de
processos;

e Apoiar na ponte entre as partes interessadas de negoécios e as equipes de
desenvolvimento, garantindo que os requisitos sejam compreendidos e atendidos;

e Participar de revisGes e validacBes de requisitos para assegurar que as solu¢ées
desenvolvidas atendam as expectativas das partes interessadas;

e Apoiar no gerenciamento de mudancas nos requisitos ao longo do ciclo de vida do
projeto, assegurando que todas as alteracdes sejam documentadas e comunicadas
adequadamente;

e Apoiar na avaliagdo de viabilidade técnica e de negdcios das solucbes propostas,
identificando riscos e propondo alternativas viaveis;

e (Colaborar com as equipes de testes para garantir que os requisitos sejam testaveis e
que os critérios de aceitagdo sejam claros e completos;

e Apoiar no suporte e repasse de conhecimento aos usuarios finais sobre as novas
funcionalidades e alteracdes nos sistemas;



Apoiar no monitoramento do progresso do projeto em relacdo aos requisitos e
preparar relatérios de situacdo para partes interessadas e equipes de gestao;

Apoiar na fiscalizagdo técnica de contratos que estiverem sob responsabilidade da
Coordenacao Geral de Solu¢ées Digitais;

Redigir documentacdo técnica e administrativa relacionadas a Analise de Requisitos
para apoiar os servidores do setor demandante, tais como: oficios, despachos,
relatorios, notas técnicas, entre outros.

7. Apoio — Analista de Teste (Tester)

Requisitos Minimos de Formacao:

Graduacao completa em Ciéncia da Computacéo, Engenharia de Software, Sistemas
de Informacao.
o Certificagdo obrigatoria:
= [STOB (International Software Testing Qualifications Board) - Agile
Tester Foundation Level; ou
= (CSTE (Certified Software Tester), ou
= Certified Agile Tester (CAT) - Foundation, ou
= Certified Software Test Professional (CTSP) - Associate Level; ou
= ASTQB Mobile Testing Certification - Foundation.

Requisitos Minimos de Experiéncia:

Experiéncia minima de 1 (um) anos na area de Engenharia de Software: elicitacdo de
requisitos, codificacdo (programacao);

Pelo menos 2 (dois) anos de experiéncia em testes de software, incluindo testes
manuais e automatizados.

Experiéncia em desenvolvimento de planos de teste, casos de teste e scripts de teste
e relatérios com os resultados dos testes.

Conhecimentos Técnicos Mandatérios:

Proficiéncia em técnicas de teste de software, incluindo testes funcionais, de regressao,
de integracdo, de performance e de segurancga.

Habilidade na utilizacdo de ferramentas de automacao de testes, tais como Selenium,
JUnit, TestNG, QTP ou similares.

Familiaridade com ferramentas de gerenciamento de testes e defeitos, como JIRA,
Bugzilla, TestRail ou HP ALM.

Conhecimento de linguagens de script e programacdo, como Python, Java, PHP,
JavaScript ou Ruby.



e Experiéncia com metodologias ageis (Scrum, Kanban) e tradicionais (Waterfall).
e Compreensdo de conceitos de controle de qualidade e garantia de qualidade.
e Excelentes habilidades analiticas e de resolu¢ao de problemas.

Descricdo Geral das Atividades: o perfil de apoio Analista de Testes é responsavel por
desenvolver e executar planos de teste, criar e manter casos de teste, automatizar testes para
garantir eficiéncia, e identificar e gerenciar defeitos encontrados. Além disso, colabora com
equipes de desenvolvimento para assegurar que 0S requisitos de software sejam
compreendidos e atendidos, garantindo a qualidade final do produto. Suas atividades
incluem:

e Apoiar naelaboracdo e manutenc¢do de planos de teste detalhados que cobrem todos
0s aspectos funcionais e ndo funcionais dos sistemas a serem testados;

e Apoiar no desenvolvimento de casos de teste baseados nos requisitos de software e
executar testes manuais e automatizados para identificar defeitos e inconsisténcias;

e Apoiar naimplantacdo e manutencao de scripts de automacgao de testes para garantir
a eficiéncia e a cobertura dos testes de regressao.

e Apoiar no registro e gerenciamento de defeitos encontrados durante o processo de
teste, colaborando com desenvolvedores e outras partes interessadas para resolver
problemas.

e Apoiar na elaboracdo de relatorios detalhados de resultados de testes, destacando
areas de risco, problemas encontrados e métricas de qualidade.

e (Colaborar com analistas de requisitos e desenvolvedores para assegurar que 0S
requisitos sao compreensiveis, completos e testaveis.

e Participar de revisGes de coédigo para garantir que as melhores praticas de
desenvolvimento e padrées de qualidade estdo sendo sequidos.

e Participar de reunides de planejamento e retrospectiva com as equipes de
desenvolvimento e outras partes interessadas para discutir o progresso dos testes e
identificar areas de melhoria.

e Apoiar no suporte e orientacdo para outros membros da equipe de teste e ajudar no
repasse de conhecimento sobre as praticas de testes estabelecidas ou que serdo
estabelecidas no Ministério.

e Contribuir para a melhoria continua dos processos de teste e qualidade, propondo
novas ferramentas, técnicas e metodologias de teste.

e Apoiar na fiscalizacdo técnica de contratos que estiverem sob responsabilidade da
Coordenacao Geral de Solu¢des Digitais.

e Redigir documentacdo técnica e administrativa relacionadas a Testes de
software/aplicacBes/sistemas/apps para apoiar os servidores do setor demandante,
tais como: oficios, despachos, relatdrios, notas técnicas, entre outros.

8. Apoio — Analista de Governanga de Dados

Requisitos Minimos de Formacdo:



e (Graduacao completa em Ciéncia da Computacdo, Sistemas de Informacédo,
Engenharia de Dados, Ciéncia da Informacao;
o Certificagdo obrigatoria:
»  Certified Data Management Professional (CDMP) - Associate; ou
= DAMA Certified Data Governance Professional (DGSP), ou
= outras certificacGes em Gestdo/Governanca de Dados.

Requisitos Minimos de Experiéncia:

e Experiéncia minima de 5 (cinco) anos de experiéncia pratica em governanca de dados,
gestdo de dados ou areas relacionadas;

e Experiéncia comprovada em desenvolvimento e implementacdo de politicas e
procedimentos de governancga de dados;

e Histdrico de trabalho em colaboragdo com equipes multifuncionais para gerenciar a
qualidade e integridade dos dados de empresas de médio e grande porte de TI;

e Experiéncia em conduzir projetos de conformidade com regulamentacBes de
protecdo de dados (LGPD).

Conhecimentos Técnicos Mandatérios:

e Profundo conhecimento em frameworks e melhores praticas de governanca de dados,
como DAMA-DMBOK (Data Management Body of Knowledge);

e Conhecimento sélido em regulamentaces e normas de protecao de dados (LGPD);

e Habilidade em ferramentas de Gestdo de Dados e Governanga, tais como Datahub,
ou similares;

e Competéncia em bancos de dados relacionais e ndo relacionais, bem como em
ferramentas de ETL (Extract, Transform, Load);

e Familiaridade com técnicas de qualidade de dados, modelagem de dados e
metadados;

e Conhecimento em linguagens de programacao e script, tais como SQL, Python, ou R,
para analise e manipulacdo de dados;

e Entendimento de arquitetura de dados e integracdo de sistemas;

Descricdo Geral das Atividades: O perfil de apoio Analista de Governanca de Dados é
responsavel por desenvolver e implementar politicas e procedimentos de Governanca de
Dados, garantir a qualidade e integridade dos dados, gerenciar a conformidade com
regulamentos e normas, colaborar com equipes de Tl e negdcios para alavancar dados de
forma eficiente e segura, e promover a conscientizacdo e melhores praticas de Governanca
de Dados na organizacdo. Suas atividades incluem:



e Apoiar na elaboracdo, implementacdo e acompanhamento das politicas e
procedimentos de governanca de dados para garantir a qualidade, integridade,
privacidade e seguranca dos dados da organizacao.

e (Colaborar com diversas areas de negdcios e Tl para garantir conformidade com
politicas internas e regulamentac8es externas.

e Apoiar no monitoramento e analise da qualidade dos dados, identificando e
resolvendo problemas de qualidade e integridade dos dados.

e Apoiar na conducdo de avaliacbes de maturidade de governanca de dados e
desenvolver planos de ac¢do para melhoria continua.

e Apoiar no gerenciamento do catalogo de dados e nos processos de metadados para
garantir a consisténcia e a acessibilidade dos dados.

e Desenvolver e conduzir repasses de conhecimento (workshops) em Governancga de
Dados para equipes internas, promovendo uma cultura de gestao de dados dentro
da organizacdo.

e Apoiar na elaboracdo de relatérios e dashboards de governanca de dados,
fornecendo insights para a tomada de decisdo e estratégias de negdcio.

e Trabalhar em conjunto equipe do MTE (servidores e terceiros) para definir e
implementar padrées de dados, fluxos de trabalho e melhores préaticas de gestdo de
dados.

e Apoiar na fiscalizacdo técnica de contratos que estiverem sob responsabilidade da
Coordenacao Geral de Solu¢des Digitais.

e Redigir documentacao técnica e administrativa relacionada a Governanca de Dados
para apoiar os servidores do setor demandante, tais como: oficios, despachos,
relatorios, notas técnicas, entre outros.

9. Apoio - Analista de Métricas de Software

Requisitos Minimos de Formacao:

e Graduacao completa em Ciéncia da Computacdo, Engenharia de Software, Sistemas
de Informacao;
o Certificacdo obrigatoria:
= Certified Function Point Practitioner(CFPP) - IFPUG; ou
= Certified Function Point Specialist (CFPS) - IFPUG, ou
= NESMA (Certified Function Point Analyst - CFPA), ou
= Qutra certificagdo reconhecida no mercado referente a contagem de
pontos de func¢do.

Requisitos Minimos de Experiéncia:

e Experiéncia pratica minima de 2 (dois) anos em analise de métricas de software e
medicdo de desempenho de software;



e Experiéncia de no minimo 2 (dois) anos em modelagem de sistemas/engenharia de
software;

e Experiéncia em prestacdo de servicos para empresas de médio a grande porte em
implementacéo e uso de métricas de software para avaliar a qualidade, produtividade
e desempenho de projetos de desenvolvimento de software;

e Historico de trabalho com metodologias de desenvolvimento de software, como Agile,
processo unificado RUP ou Waterfall, e em ambientes de TI.

Conhecimentos Técnicos Mandatérios:

e Profundo conhecimento em metodologias de medicao de software, como Analise de
Pontos de Fungéo (Function Point Analysis), Analise de Pontos por Caso de Uso (Use
Case Points), NESMA e outras técnicas de estimativa de software;

e Conhecimento em linguagens de programacdo e ferramentas de desenvolvimento,
tais como Java, Python, .NET, PHP e ferramentas de versionamento de codigo como
Git;

e Competéncia em técnicas de coleta e analise de dados, estatisticas e elaboracao de
relatérios de métricas de software;

e Entendimento de metodologias ageis e praticas de melhoria continua.

Descricdo Geral das Atividades: o perfil de apoio Analista de Métricas de Software é
responsavel por aplicar metodologias para avaliagdo de métricas. Suas atividades incluem:

e Apoiar na identificacdo, coleta e registro de dados de desempenho e qualidade de
software a partir de varias fontes, incluindo ferramentas de analise, registros de
defeitos e relatérios de desempenho;

e Apoiar na aplicacdo de técnicas de analise estatistica para interpretar os dados
coletados, identificando tendéncias, padrées e areas de melhoria no ciclo de vida do
desenvolvimento de software;

e Apoiar na criacao de relatérios detalhados e dashboards que apresentem as métricas
de software de maneira clara e compreensivel, fornecendo insights acionaveis para a
equipe de desenvolvimento e partes interessadas;

e Apoiar no monitoramento de indicadores-chave de desempenho (KP/s) para avaliar a
eficiéncia, eficacia e qualidade dos processos de desenvolvimento e entrega de
software;

e Apoiar a gestdo de projetos e equipes de desenvolvimento com informacées
baseadas em dados, ajudando na tomada de decisdes estratégicas para otimizacao
de processos e recursos,

e Apoiar na implementacdo e manutencao de ferramentas de automacao de coleta e
analise de métricas, garantindo a precisdo e a integridade dos dados;

e (Colaborar com as equipes de desenvolvimento e qualidade para identificar e
implementar praticas de melhoria continua com base nas anélises de métricas
realizadas;



e Apoiar no repasse de conhecimento e suporte as equipes sobre a importancia das
métricas e a interpretacdo dos dados, promovendo uma cultura orientada por dados
dentro da organizacao;

e Apoiar na fiscalizacdo técnica de contratos que estiverem sob responsabilidade da
Coordenacao Geral de Solucbes Digitais; Redigir documentacao técnica e
administrativa relacionadas a Analise de Métricas de software para apoiar 0s
servidores do setor demandante, tais como: oficios, despachos, relatérios, notas
técnicas, entre outros.

10. Apoio — Analista de Governanca e Conformidade de TI — Enfase em Sistemas

Requisitos Minimos de Formagdo:

e Graduacao completa em Tecnologia da Informacao, Ciéncia da Computagdo, Sistemas
de Informacao, Engenharia da Computacao, Administracao;
o Poés-graduacdo ou especializagcdo obrigatéria em Governanca de Tl, Gestdo
por Processos para a graduacao em Administracdo.
o Certificagdo obrigatoria:
= COBIT Foundation, ou
= Certified in the Governance of Enterprise IT (CGEIT); ou
= [T Governance Foundation (ISO/IEC 38500),
= ou ITIL Foundation.

Requisitos Minimos de Experiéncia:

e Experiéncia minima de 3 (trés) anos governanca de Tl, conformidade, mapeamento
de processos, com énfase em processos de sistemas, engenharia de software,
mapeamento de processos de elicitacdo de requisitos de software, desenvolvimento,
entrega de releases, testes de software;

e Experiéncia na prestacao de servicos para ambientes corporativos de Tl de médio a
grande porte;

e Vivéncia com a implementagcdo e monitoramento de frameworks de governanca e
conformidade de T, principalmente no que tange a processos de sistemas/aplicacdes.

Conhecimentos Técnicos Mandatérios:

e Conhecimento em técnicas de anélise de dados e informacdes;

e Conhecimento aprofundado de frameworks e normas de governanga e conformidade
de TlI, como COBIT, ITIL, ISO/IEC 27001, ISO 38500, LGPD, entre outros.

e Experiéncia com ferramentas e softwares de governanca e conformidade de TI.

e Habilidade em realizar avaliacbes de conformidade, desenvolver planos de
tratamento e monitorar a efetividade das acBes implementadas;



Conhecimento em metodologias de-controle interno de TI;

Capacidade de interpretar e aplicar legislagdes e regulamentos relevantes a
governanca e conformidade de Tl para a Area de Sistemas;

Competéncia na elaboracdao de relatdrios e indicadores de governanca e
conformidade de Tl e na gestdo por indicadores para a Area de Sistemas;
Familiaridade com técnicas de analise de dados e Bl (Business Intelligence) para
suporte a tomada de decisdes;

Conhecimentos em planejamento estratégico, tatico e operacional de TI;
Conhecimento em metodologias ageis (Scrum, Kanban) e tradicionais (Waterfall);
Inglés intermediario ou avancado para leitura de materiais técnicos e comunicacao.

Descri¢do Geral das Atividades: o perfil de apoio Analista de Governanga e Conformidade de
Tl — Enfase em Sistemas é responsavel por garantir que as operacdes de Tl estejam em
conformidade com as normas, regulamentos e politicas internas, promovendo a adocao de
boas préticas de governanca de Tl para a Area de Sistemas. Suas atividades incluem:

Apoio no desenvolvimento e implementacdo de frameworks de governanca de TI,
assegurando a aderéncia as melhores praticas e normas internacionais. Proposi¢ao,
implantacdo e avaliacdo dos processos de Tl relacionados a governanca e gestao estratégica,
bem como no apoio da avaliacdo, escolha e uso de ferramentas e mecanismos de controle;

Apoiar na realizacdo de avaliagdes de conformidade para garantir que os recursos de
Tl estejam aderentes as normas e regulamentos aplicaveis;

Apoiar na elaboracado, reviséo e implementacdo de politicas e procedimentos de
governanga e conformidade de Tl, assegurando sua eficacia e aderéncia por parte da
organizacgao,

Apoiar na identificacdo, avaliagdo e mitigacdo riscos relacionados a tecnologia da
informacao, principalmente sobre sistemas, aplicacdes e apps, desenvolvendo planos
de acéo para tratar os riscos identificados;

Apoiar na conducdo de repasses de conhecimento e programas de conscientizacao
sobre governanga e conformidade de TI em sistemas para colaboradores de
diferentes niveis hierarquicos;

Apoiar na definicdo, monitoramento e avaliacao de indicadores de governanga para
a Area de Sistemas;

Apoiar na elaboracdo de relatérios periddicos sobre a situagdo da governanga e
conformidade de Tl, incluindo a apresentacéo de indicadores-chave de desempenho
(KPIs) e métricas de conformidade;

Apoiar na identificacdo de nao-conformidades, propondo e implementando medidas
corretivas e preventivas;

Apoiar na estreita colaboracdo com outras areas do Ministério, para garantir uma
abordagem integrada a governanga e conformidade de Tl que tem relacdo com a
Area de Sistemas;

Apoiar na analise e propor melhorias continuas nos processos de governanca e
conformidade de Tl voltados para a Area de Sistemas, promovendo a eficiéncia
operacional e a conformidade regulatoria;



e Apoiar na fiscalizacdo técnica de contratos que estiverem sob responsabilidade da
Coordenacao Geral de SolucGes Digitais;

e FElaboracdo de documentacao técnica e administrativa relacionadas a Governanca e
Conformidade para Sistemas visando apoiar os servidores do setor demandante, tais
como: oficios, despachos, relatérios, notas técnicas, entre outros.

11. Apoio — Analista de Qualidade — Armazenamento e Backup

Requisitos Minimos de Formaggo:

e Graduacao completa em Engenharia de Redes, Ciéncia da Computacao, Sistemas de
Informacdo, Engenharia da Computacdo, Tecnologia da Informacdo;
e Certificacdes obrigatorias:
o Veeam Certified Engineer (VMCE); e
o Qualquer certificacdo oficial reconhecida no mercado relacionada a
armazenamento de dados. (Ex. Certificacdo DELL\EMC para
armazenamento).

Requisitos Minimos de Experiéncia:

e Experiéncia pratica de 5 (cinco) anos com foco em armazenamento e backup;

e Experiéncia na implementacao e gerenciamento de solu¢des de armazenamento e
backup;

e Historico de trabalho com praticas e metodologias de armazenamento e backup para
ambientes de Tl de médio ou grande porte.

Conhecimentos Técnicos Mandatérios:

e Profundo conhecimento de sistemas de armazenamento, incluindo SAN (Storage Area
Network), NAS (Network Attached Storage) e DAS (Direct Attached Storage);

e Experiéncia com solucBes de backup, tais como Veeam e Veritas NetBackup;

e Familiaridade com praticas de gerenciamento de dados, politicas de retencdo de
dados e conformidade regulatéria para armazenamento e backup;

e Competéncia em ferramentas de monitoramento e gerenciamento de
armazenamento e backup;

e Conhecimento em protocolos de rede e conectividade que suportam solucées de
armazenamento, tais como (SCSI, Fibre Channel, NFS e CIFS/SMB;

e Habilidade em realizar testes de recuperacdo de desastres e valida¢do de backups;

e Conhecimento em sistemas operacionais, tais como Windows Server, Linux e Unix, e
suas interagdes com solucBes de armazenamento e backup.



e Experiéncia com scripts e automacdo para otimizar processos de backup e
recuperacao (Ex.: PowerShell, Bash, Python etc.),
e Inglés intermediario ou avancado para leitura de materiais técnicos e comunicacao.

Descricdo Geral das Atividades: o perfil de apoio de Analista de Qualidade — Armazenamento
e Backup ¢ responsavel por desenvolver e implementar estratégias de qualidade para sistemas
de armazenamento e backup, monitorar e analisar a performance desses sistemas, garantir a
execucao eficaz de politicas de backup e recuperacdo, e colaborar com equipes de Tl para
resolver problemas e assegurar a conformidade com regulamentos e melhores praticas de
seguranca. Suas atividades incluem:

e Apoio no desenvolvimento e implementacéo de planos de garantia de qualidade para
sistemas de armazenamento e backup, assegurando que as solu¢des atendam aos
requisitos de desempenho, seguranca e conformidade;

e Apoio no monitoramento e analise do desempenho dos sistemas de armazenamento
e backup, identificando os problemas de maneira proativa;

e Apoio na execucao de testes de validagao de backup e recuperacao de dados para
garantir a integridade e disponibilidade dos dados armazenados;

e (olaborar com equipes de TI para definir politicas e procedimentos de
armazenamento e backup, incluindo politicas de retencéo de dados e conformidade
regulatoria;

e Apoiar na elaboracao de relatorios detalhados sobre armazenamento e backup e
apontar a¢8es corretivas quando necessario;

e Apoio no gerenciamento de solu¢Bes de monitoramento para rastrear o uso do
armazenamento e a eficacia dos processos de backup;

e Apoio no desenvolvimento e na manuten¢do de documenta¢do detalhada sobre a
arquitetura de armazenamento e backup, politicas de qualidade e procedimentos
operacionais;

e Realizar repasses de conhecimento e sessdes de conscientizacdo para as equipes de
Tl sobre as melhores praticas de armazenamento e backup e a importancia da
qualidade e integridade dos dados;

e Participar de projetos de TI como especialista em armazenamento e backup,
fornecendo orientagdo técnica e garantindo que as solu¢cdes implementadas atendam
aos padrées de qualidade;

e Manter-se atualizado com as novas tecnologias e tendéncias em armazenamento e
backup, propondo melhorias continuas e inovaces para os processos e solugdes
existentes;

e Apoiar nas atividades de fiscalizagdo tecnica de contratos, apoiando no controle e
execucao da(s) Ordem(ns) de Servicos, promovendo o uso de modelos-padrao,
verificacdo da aderéncia da fiscalizacdo ao objeto contratual e na afericdo dos Niveis
Minimos de Servico contratuais.



e Redigir documentacdo técnica e administrativa relativa ao Armazenamento e Backup
de Dados para apoiar os servidores do setor demandante, tais como: oficios,
despachos, relatérios, notas técnicas, entre outros.

12. Apoio — Analista de Qualidade — Devops (Enfase em Infraestrutura)

Requisitos Minimos de Formacao:

e Graduacao completa em Ciéncia da Computacao, Engenharia de Software, Sistemas
de Informacao, Tecnologia da Informacao ou Engenharia de Redes;
e Certificacdes obrigatorias:
o AWS Certified Solutions Architect — Associate; ou
o Microsoft Certified: Azure Administrator Associate; ou
o Kubernetes and Cloud Native Associate (KCNA);

Requisitos Minimos de Experiéncia:

e Experiéncia pratica de 3 (trés) anos em ambientes de DevOps com énfase na
Infraestrutura de Tl ("Ops”);

e Experiéncia comprovada na implementacdo e gerenciamento de pipelines de Cl/CD
(Continuous Integration/Continuous Deployment);

e Histdrico de trabalho com praticas ageis e metodologia DevOps em equipes de
infraestrutura para empresas de médio e grande porte.

Conhecimentos Técnicos Mandatérios:

e Profundo conhecimento de ferramentas e tecnologias DevOps, tais como Jenkins,
GitLab Cl/CD, Bamboo, CircleCl ou similares;

e Experiéncia com sistemas de controle de versdo, como o Git;

e Conhecimento de ferramentas de gerenciamento de configuracao;

e Competéncia em containers e orquestracao, como Docker e Kubernetes;

e Familiaridade com servicos de nuvem, como AWS, Azure, Google Cloud Platform, e
suas ferramentas DevOps;

e Habilidade em automacao de testes e uso de frameworks de testes continuos, como
JMeter, JUnit, TestNG, PHPUnit ou similares;

e Conhecimento em linguagens de script e automacao, como Python, Bash, Groovy ou
PowerShell;

e Experiéncia com monitoramento e logging, usando ferramentas como ELK Stack
(Elasticsearch, Logstash, Kibana), Prometheus, Grafana ou Splunk;

e Entendimento das préaticas de infraestrutura como cédigo (/aC) e pipelines como
codigo;



Conhecimento em seguranca DevOps (DevSecOps) e praticas de integracdo de
seguranca em pipelines de Cl/CD;
Inglés intermediario ou avancado para leitura de materiais técnicos e comunicacao.

Descricdo Geral das Atividades: o perfil de apoio de Analista de Qualidade — DevOps (énfase
em Infraestrutura) é responsavel por desenvolver e implementar estratégias de garantia de
qualidade em ambientes de integracdo e entrega continua, no apoio na definicdo da
arquitetura e no desempenho da infraestrutura (“Ops”) associada, no monitoramento e
performance da Seguranca dos Sistemas, e na colabora¢ao com equipes de desenvolvimento
e operacdes para melhorar a eficiéncia do ambiente de TI DevOps, apoiar na resolucédo de
incidentes e problemas e assegurar a conformidade com padr8es de qualidade e praticas
DevOps aplicaveis ao MTE. Suas atividades incluem:

Apoiar no desenvolvimento e manutencdo de pipelines de Cl/CD para assegurar a
entrega continua e integracao eficiente de codigo;

Apoiar na automatizacdo de testes de qualidade, integrando ferramentas de testes
continuos nos pipelines de CI/CD;

Colaborar com equipes de desenvolvimento, operacbes e seguranca para
implementar praticas de DevOps e garantir a qualidade das aplica¢cbes do MTE;
Apoiar na realizagdo de testes de desempenho, seguranca e funcionalidade,
identificando e resolvendo problemas de forma proativa;

Apoiar no monitoramento da saude dos ambientes de desenvolvimento,
homologac¢do e producao - DevOps, garantindo a estabilidade e a disponibilidade
das aplicacGes;

Apoiar na implementacdo e gerenciamento de ferramentas de monitoramento e
logging para rastrear o desempenho e os problemas das aplicacGes em tempo real;
Apoiar no desenvolvimento e manutencao dos scripts de automacdo para facilitar a
configuragdo, a implantacdo e a manutencdo de ambientes de desenvolvimento,
homologacéo e producao — DevOps;

Apoiar em eventuais revisdes de cédigo, assegurando a aderéncia aos padroes de
qualidade e as melhores praticas de desenvolvimento e de infraestrutura associada;
Colaborar na definicdo de politicas e procedimentos de DevOps, promovendo uma
cultura de melhoria continua e qualidade;

Apoiar na conducao de repasses de conhecimento para as equipes de infraestrutura
e desenvolvimento sobre praticas de DevOps, automacdo de testes e integracao
continua;

Participar de projetos de implementacdo de DevOps, fornecendo orientacdo técnica
e garantindo a aplicacdo das praticas de qualidade;

Manter-se atualizado com as novas tecnologias, ferramentas e tendéncias em
DevQOps, propondo inova¢des e melhorias para os processos existentes;

Apoiar nas atividades de fiscalizacdo técnica de contratos, apoiando no controle e
execucao da(s) Ordem(ns) de Servicos, promovendo o uso de modelos-padrao,



verificacdo da aderéncia da fiscalizacdo ao objeto contratual e na afericdo dos Niveis
Minimos de Servico contratuais.

Redigir documentacao técnica e administrativa relacionadas a infraestrutura de
DevOps para apoiar os servidores do setor demandante, tais como: oficios,
despachos, relatérios, notas técnicas, entre outros.

13. Apoio — Analista de Qualidade — Redes

Requisitos Minimos de Formaggo:

Graduacao completa em Ciéncia da Computacéo, Engenharia de Redes, Sistemas de
Informagdo, Tecnologia da Informacéo;
Certificacdes obrigatorias:

o HCIA - Datacom; ou

o Zabbix Certified Specialist Exam (ZCS exam).

Requisitos Minimos de Experiéncia:

Pelo menos 5 (cinco) anos de experiéncia pratica com foco em infraestrutura de redes;
Experiéncia na implementacdo e gerenciamento de redes de computadores e
sistemas de comunicacao;

Historico de trabalho com praticas e metodologias de implementacdo e arquitetura
de redes para ambientes de médio e grande porte de TI.

Conhecimentos Técnicos Mandatérios:

Profundo conhecimento em tecnologias de redes, incluindo LAN, WAN, VLAN, VPN,
e protocolos de roteamento (BGP, OSPF, EIGRP);

Experiéncia com equipamentos de rede, tais como switches, roteadores, firewalls e
balanceadores de carga de fabricantes tais como Huawei e Palo Alto;

Conhecimento em seguranca de redes, incluindo firewalls, IDS/IPS, politicas de
seguranca e criptografia;

Competéncia em ferramentas de monitoramento e analise de redes, como Zabbix,
Grafana, Elasticsearch, Logstash e Kibana (ELK) ou similares;

Familiaridade com configuracdo e gestao de servicos de rede, como DNS, DHCP, e
servidores proxy,

Habilidade em scripts e automacao de tarefas de rede usando linguagens como
Python, Bash ou PowerShell;

Conhecimento em praticas de virtualizacao de redes, como SDN (Software-Defined
Networking) e NFV (Network Functions Virtualization);



e Experiéncia com ferramentas de gerenciamento de configuracdo e automacao de
redes, como Ansible, Puppet ou Chef,

e Entendimento de praticas de infraestrutura como coédigo (laC) e gestdo de
configuragao de rede;

Descri¢do Geral das Atividades: o perfil de Analista de Qualidade - Redes é responsavel por
monitorar e analisar a performance e seguranca das redes, conduzir testes de integridade e
desempenho, resolver problemas de conectividade e colaborar com equipes de Tl na
definicdo e otimizacdo da arquitetura de redes visando atender aos padrées de qualidade e
conformidade. Suas atividades incluem:

e Apoiar no monitoramento e analise do desempenho da rede, identificando e
resolvendo problemas de maneira proativa para garantir a continuidade e a
estabilidade do servico;

e Apoiar na execucao de testes de validacao de redes, incluindo testes de desempenho,
carga e seguranca, para assegurar a integridade e a eficiéncia da infraestrutura de
rede;

e Colaborar com equipes de Tl para definir politicas e procedimentos de rede, incluindo
Politicas de Seguranca e Conformidade Regulatéria;

e Apoiar na implementacdo e gerenciamento de ferramentas de monitoramento de
rede para rastrear o uso e a eficiéncia dos recursos de rede;

e Apoiar no desenvolvimento e manutencdo de documentos detalhados sobre a
arquitetura de rede, politicas de qualidade e procedimentos operacionais;

e Apoio na realizacdo de treinamentos e sessGes de conscientizacdo para as equipes
de Tl sobre as melhores praticas de gestdo e seguranca de redes;

e Participar em projetos de Tl como especialista em qualidade de rede, fornecendo
orientacdo técnica e garantindo que as solu¢gdes implementadas atendam aos
padres de qualidade;

e Manter-se atualizado com as novas tecnologias e tendéncias em infraestrutura de
redes, propondo melhorias continuas e inovacbes para 0s processos e solucées
existentes;

e Apoiar no desenvolvimento e na implementacao de planos de garantia de qualidade
para a infraestrutura de redes, assegurando que as solucBes atendam aos requisitos
de desempenho, seguranca e conformidade;

e Apoiar nas atividades de fiscalizagdo técnica de contratos, apoiando no controle e
execucao da(s) Ordem(ns) de Servicos, promovendo o uso de modelos-padrao,
verificacdo da aderéncia da fiscalizacdo ao objeto contratual e na afericdo dos Niveis
Minimos de Servico contratuais.

e Redigir documentacdo técnica e administrativa relacionadas a de infraestrutura de
redes para apoiar os servidores do setor demandante, tais como: oficios, despachos,
relatérios, notas técnicas, entre outros.



14. Apoio — Analista de Qualidade — Seguranca Cibernética

Requisitos Minimos de Formaggo:

Graduagao completa em Tecnologia da Informacdo, Ciéncia da Computacao,
Engenharia da Computacéo, Sistemas de Informacdo, Engenharia de Redes;
o Poés-graduacdo ou especializacao obrigatéria em Seguranca da Informacao,
Ciberseguranca, Redes de Computadores ou areas correlatas.

ou
Certificacdo obrigatoria:

Certified Information Systems Security Professional (CISSP); ou
Certified Information Security Manager (CISM); ou
CompTIA Security+.

Requisitos Minimos de Experiéncia:

Pelo menos 5 (cinco) anos de experiéncia na implementacao e gerenciamento de
praticas de seguranca cibernética e testes de seguranca;

Experiéncia com a implementacdo e gerenciamento de politicas e praticas de
seguranca cibernética em ambientes de Tl corporativos ou governamentais de médio
e grande porte.

Conhecimentos Técnicos Mandatorios:

Profundo conhecimento em seguranca cibernética, incluindo controle de acesso,
criptografia, seguranca de rede, seguranca de aplicacdo e praticas de seguranca de
dados;

Experiéncia com equipamentos/ferramentas/softwares de seguranga, como firewalls,
sistemas de deteccdo e prevencdo de intrusao (IDS/IPS), antivirus, e solucbes de
gerenciamento de eventos e informac8es de seguranga (SIEM);

Competéncia em ferramentas e técnicas de testes de penetracdo e avaliagdo de
vulnerabilidades;

Familiaridade com frameworks de governanca e normas de seguranga, como /SO
27001, NIST, COBIT e LGPD;

Habilidade em scripts e automacao de tarefas de seguranca usando linguagens como
Python, Bash ou PowerShell;

Conhecimento em praticas de resposta a incidentes;

Experiéncia com monitoramento de seguranca e analise de logs, usando ferramentas
como ELK Stack (Elasticsearch, Logstash, Kibana), Splunk, ou SIEMs similares;
Entendimento de praticas de desenvolvimento seguro e integracéo de seguranga no
ciclo de vida do desenvolvimento de software (DevSecOps);

Conhecimento em conformidade regulatoria e protecdo de dados;



e Competéncia na elaboragdo de politicas e procedimentos de seguranga, assim como
na conducao de treinamentos e programas de conscientizacdo sobre seguranca
cibernética;

e Monitorar e propor otimiza¢cdes no balanceamento de trafego e a sua distribui¢ao
equilibrada entre servidores, prevenindo sobrecargas e ataques DDoS; Apoiar na
configuragao e nos testes de politicas de failover para redirecionar automaticamente
o trafego em caso de falha de um servidor ou de um balanceador de carga.

e Inglés intermediario ou avancado para leitura de materiais técnicos e comunicacéao.

Descricdo Geral das Atividades: o perfil de apoio de Analista de Qualidade - Seguranca
Cibernética é responsavel por desenvolver e implementar estratégias de seguranca, realizar
testes de vulnerabilidade e penetracdo, monitorar e analisar incidentes de seguranga, garantir
a conformidade com politicas e normas de seguranca, e colaborar com equipes de Tl para
fortalecer continuamente a postura de seguranca cibernética da organizacéo. Suas atividades
incluem:

e Apoiar na criacdo, revisdo e implementacdo de politicas e procedimentos de
seguranca cibernética, alinhando-os com as melhores praticas e regulamentacdes
aplicaveis;

e Apoiar no monitoramento continuo dos sistemas de Tl para detectar e responder a
atividades suspeitas ou ndo autorizadas. Utilizar ferramentas de SIEM e outras
tecnologias de monitoramento;

e Apoiar na conducado e avaliagdes regulares de vulnerabilidade e testes de penetracéo
para identificar e mitigar riscos potenciais. Implementar solu¢es para corrigir falhas
de seguranca;

e Apoiar nas respostas a incidentes de seguranca cibernética, desde a deteccdo até a
resolucao;

e Apoiar no repasse de conhecimento e conscientizagdo em seguranca cibernética para
colaboradores, visando a promover uma cultura de seguranga e reduzir riscos
humanos.

e Apoiar na aplicacdo de garantia e conformidade com normas, regulamentacdes e
politicas de seguranca da informacdo aplicaveis. Apoiar auditorias externas
relacionadas a seguranca cibernética;

e Apoiar na implementacao e gerenciamento de controles de acesso, garantindo que
apenas usuarios autorizados possam acessar informaces e sistemas sensiveis;

e Apoiar na realiza¢cdo de analises de risco regulares para identificar e avaliar ameacas
a seguranca da informacdo. Desenvolver planos de tratamento para se evitar riscos,
transferi-los, mitiga-los, contingencia-los ou aceita-los;

e Trabalhar em estreita colaboracdo com outras areas do ministério, para garantir uma
abordagem integrada a seguranca cibernética (ETIR);

e Manter-se atualizado sobre as Ultimas tendéncias e ameacas em seguranca
cibernética, bem como sobre novas ferramentas e técnicas de defesa.



Apoiar na definicdo de uma arquitetura de redes com seguranga, na definicdo e
implementacédo das regras de balanceamento de trafego e politicas de failover e
segregacao de rede que mantenham o bindmio Seguranga-Desempenho da rede;
Apoiar nas atividades de fiscalizacdo técnica de contratos, apoiando no controle e
execucao da(s) Ordem(ns) de Servicos, promovendo o uso de modelos-padrao,
verificacdo da aderéncia da fiscalizacdo ao objeto contratual e na afericdo dos Niveis
Minimos de Servico contratuais.

Redigir documentacdo técnica e administrativa relativa a Seguranca Cibernética para
apoiar os servidores do setor demandante, tais como: oficios, despachos, relatorios,
notas técnicas, entre outros.

15. Apoio — Analista de Qualidade — Suporte Operacional /TIL

Requisitos Minimos de Formacao:

Graduacao completa em Ciéncia da Computacao, Sistemas de Informacao, Tecnologia
da Informacdo, Engenharia da Computacao; ou curso de graduagdo de nivel superior
em qualquer é&rea de formacdo, acrescido de curso de pds-graduacdo ou
especializacdo em areas relacionadas a Gestdo de Servicos de TI;

Certificacdo obrigatoria: Information Technology Infrastructure Library - ITIL 4
Foundation.

Requisitos Minimos de Experiéncia:

Pelo menos 3 (trés) anos de experiéncia pratica em suporte operacional de TI, com
foco na implementacdo e gerenciamento de processos /TIL.

Experiéncia comprovada na aplicacao das praticas /TIL para ambientes de Tl de médio
a grande porte, incluindo incidentes, problemas, mudancas e gestdo de
configuracoes;

Historico de trabalho com praticas e metodologias de garantia de qualidade em
suporte operacional;

Conhecimentos Técnicos Mandatorios:

Conhecimento solido dos principios e praticas do ITIL v4, incluindo gestdo de
incidentes, problemas, mudancas, liberacdes e configuracdes.

Experiéncia com ferramentas de /T Service Management (ITSM).

Conhecimento em monitoramento de servicos de Tl e uso de ferramentas como
Zabbix, Nagios ou outras solu¢des de monitoramento de infraestrutura;
Familiaridade com processos de conformidade de TI, incluindo a criacdao e
manutencdo de documentacdo de processos e procedimentos;



e Entendimento de conceitos de gestao de capacidade, continuidade e disponibilidade
de servicos de TI;

e Competéncia em analise de logs e geracdo de relatérios para identificar tendéncias e
areas de melhoria;

e (Capacidade de apoiar na analise e resolucdo de problemas técnicos de forma eficiente
e eficaz;

e (Conhecimento em sistemas operacionais (Windows, Linux), redes, seguranca da
informacéo e infraestrutura de TI;

e Habilidade em documentar processos e procedimentos de suporte de TI;

e Competéncia na criacdo e analise de relatérios de desempenho e métricas de servico;

e Inglés intermediario ou avancado para leitura de materiais técnicos e comunicacao;

Descricdo Geral das Atividades: o perfil de apoio de Analista de Qualidade com Foco em
Suporte Operacional ITIL é responsavel por desenvolver e implementar estratégias de
garantia de qualidade para processos de suporte de Tl, monitorar e analisar a eficiéncia dos
servicos, garantir a conformidade com as praticas /TIL, resolver incidentes e problemas de
forma eficaz, e colaborar com equipes de TI para melhorar continuamente 0s processos
operacionais e a satisfacdo do cliente. Suas atividades incluem:

e Apoiar no acompanhamento e tratamento de incidentes, garantindo a restaura¢do
rapida do servico e minimizando o impacto negativo nas operacGes. Apoiar na
priorizacdo de incidentes criticos, conforme necessario;

e Apoiar no acompanhamento e mapeamento dos problemas recorrentes, verificando
a adequada identificacdo das causas raizes, e apoiar no acompanhamento da
implementacdo de solucdes permanentes para prevenir a ocorréncia futura de
incidentes;

e Apoiar no controle do processo de mudancas em servicos e infraestrutura de T,
acompanhamento a execucdo das mudancas de forma a serem realizadas de forma
segura e eficiente, minimizando riscos e interrupcoes;

e Apoiar no acompanhamento do tratamento do suporte técnico de seqgundo e terceiro
nivel para questdes complexas, envolvendo sistemas operacionais, redes, seguranga,
e aplicativos corporativos;

e Apoiar no monitoramento e salde do desempenho dos sistemas e redes de TI, a
partir de informacdes extraidas das ferramentas apropriadas para detectar incidentes;

e Apoiar na manutencao de documentacdo precisa e atualizada sobre processos,
procedimentos e configuracdes de TI. Desenvolver e revisar manuais e guias de
usuario conforme necessario;

e Apoiar na elaboracéo e analise dos relatérios de desempenho e métricas de servico,
identificando areas para melhoria continua e assegurando a conformidade com os
acordos de nivel de servico (SLAs);

e Fornecer orientacdo aos usuarios e a equipe de Tl sobre praticas de suporte e
procedimentos operacionais. Apoiar na condu¢do de sessdes de conscientizacao
sobre boas praticas de uso de TI;



Colaborar com outras equipes de Tl para garantir a integracao eficaz em projetos,
mudancas e operacdes diarias;

Apoiar auditorias externas de Tl, fornecendo informacdes e documentagdo necessaria
para garantir a conformidade com politicas e reqgulamentacoes;

Manter-se atualizado com as novas tecnologias e tendéncias em suporte operacional
e ITIL, propondo melhorias continuas e inovacBes para 0s processos e solucoes
existentes;

Colaborar com equipes de Tl para definir politicas e procedimentos de suporte
operacional, incluindo gestdo de incidentes, problemas, mudancas e configuracdes e
outros processos, praticas e procedimentos preconizados pela /TIL.

Apoiar na implementacdo do Gerenciamento de Servicos de TI, melhorando a
eficiéncia dos processos de suporte operacional;

Apoiar no desenvolvimento e implantacdo de planos de garantia de qualidade para
processos de suporte operacional, assegurando que os servicos de Tl atendam aos
requisitos de desempenho, seguranca e conformidade;

Apoiar nas atividades de fiscalizacdo técnica de contratos, apoiando no controle e
execucao da(s) Ordem(ns) de Servicos, promovendo o uso de modelos-padrao,
verificacdo da aderéncia da fiscalizacdo ao objeto contratual e na afericdo dos Niveis
Minimos de Servico contratuais.

Redigir documentagdo técnica e administrativa relativa ao Suporte Operacional /TIL
para apoiar os servidores do setor demandante, tais como: oficios, despachos,
relatorios, notas técnicas, entre outros.

16. Apoio — Analista de Qualidade — Virtualizacdo e Nuvem

Requisitos Minimos de Formacao:

Graduacao completa em Engenharia de Redes, Tecnologia da Informagdo, Ciéncia da
Computagdo, Engenharia da Computacdo, Sistemas de Informacao.
o CertificacBes obrigatorias:
= AWS Certified Solutions Architect — Associate; ou
= Microsoft Certified: Azure Administrator Associate; ou
= Data Center Virtualization 2024 [v2] (VCTA-DCV 2024).

Requisitos Minimos de Experiéncia:

Pelo menos 5 (cinco) anos de experiéncia pratica no apoio a gestdo de recursos em
nuvem (ambientes virtualizados e de computagdo em nuvem).

Experiéncia em afericdo de volumetria, precificacdo de recursos virtualizados, e com
0s painéis de gerenciamento de solu¢des em nuvem para ambientes de Tl de médio
a grande porte.



Conhecimentos Técnicos Mandatérios:

Profundo conhecimento em plataformas de virtualizagdo (VMware), com provedores
de nuvem publica e suas ferramentas, como AWS, Microsoft Azure, Google Cloud
Platform, ou IBM Cloud,

Conhecimento em tecnologias de containers e orquestracdo, como Docker e
ferramentas de automacao e orquestracao (Ex.. Kubernetes, Ansible, Terraform);
Familiaridade com praticas de infraestrutura como codigo (laC);

Competéncia em monitoramento e gerenciamento de ambientes de nuvem e
virtualizacao, usando ferramentas tais como Prometheus, Grafana, CloudWatch, Azure
Monitor ou similares;

Conhecimento em praticas de seguran¢a em nuvem e virtualiza¢do, incluindo politicas
de seguranca, criptografia e controle de acesso;

Experiéncia com redes e armazenamento em ambientes virtualizados e na nuvem;
Entendimento de metodologias ageis e DevOps, incluindo integracao continua e
entrega continua (Cl/CD);

Experiéncia em ferramentas de monitoramento e gerenciamento de desempenho
(Zabbix, Grafana, Prometheus);

Habilidade em desenvolver e executar planos de teste, scripts de automacado de teste
e cenarios de validacao para ambientes virtualizados e de nuvem;

Conhecimento de normas e frameworks de governanca e seguranca, como 1SO 27001,
ITIL, COBIT;

Capacidade de analise de logs e troubleshooting em ambientes complexos de TI;
Inglés intermediario ou avancado para leitura de materiais técnicos e comunicacao.

Descri¢do Geral das Atividades: o perfil de apoio de Analista de Qualidade - Virtualizacao e
Nuvem & responsavel por desenvolver e implementar estratégias de uso de ambientes
virtualizados e de nuvem, realizar testes de desempenho e seguranga, monitorar a
performance e a integridade dos sistemas, garantir a conformidade com politicas de T, e
colaborar com equipes de infraestrutura e desenvolvimento para otimizar e manter a
eficiéncia e seguranga dos servicos na nuvem. Suas atividades incluem:

Apoiar no desenvolvimento e implementacdo dos ambientes de virtualizacdo e
nuvem, assegurando que as solu¢des atendam aos requisitos de desempenho,
seguranca e conformidade;

Apoiar no monitoramento e analise da performance de infraestruturas virtualizadas e
de nuvem, identificando e resolvendo problemas de maneira proativa para garantir a
continuidade e a estabilidade dos servicos;

Apoiar na realizacao de testes de validacdo de virtualizacao e nuvem, incluindo testes
de desempenho, carga e seguranca, para assegurar a integridade e a eficiéncia das
solucbes implementadas;
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Colaborar com equipes de Tl para definir politicas e procedimentos de virtualizagao
e nuvem, incluindo praticas de seguranca e conformidade regulatéria;

Apoiar na conducado de auditorias regulares de ambientes virtualizados e de nuvem,
gerando relatérios detalhados e implementando ac8es corretivas conforme
necessario;

Apoiar na implementacdo e gerenciamento de ferramentas de monitoramento e
gerenciamento de virtualizacdo e nuvem para rastrear o0 uso e a eficiéncia dos
recursos;

Apoiar no monitoramento e manutencdo da documentacao detalhada sobre a
arquitetura de virtualizacdo e nuvem, politicas de qualidade e procedimentos
operacionais;

Apoiar nos repasses de conhecimento e sessGes de conscientizacdo para as equipes
de Tl sobre as melhores praticas de gestdo e seguran¢a em ambientes de virtualizagdo
e nuvem;

Participar em projetos de Tl como especialista de virtualizagao e nuvem, fornecendo
orientacdo técnica e garantindo que as solu¢des implementadas atendam aos
padres de qualidade;

Manter-se atualizado com as novas tecnologias e tendéncias em virtualizacao e
nuvem, propondo melhorias continuas e inovacGes para 0s processos e solucdes
existentes;

Apoiar nas atividades de fiscalizacdo técnica de contratos, apoiando no controle e
execucao da(s) Ordem(ns) de Servicos, promovendo o uso de modelos-padrao,
verificacdo da aderéncia da fiscalizacdo ao objeto contratual e na afericdo dos Niveis
Minimos de Servico contratuais.

Redigir documentacdo técnica e administrativa relacionadas a qualidade em
virtualizagdo e nuvem para apoiar os servidores do setor demandante, tais como:
oficios, despachos, relatérios, notas técnicas, entre outros.

Apoio — Analista de Riscos e Conformidade — Enfase em Infraestrutura de Tl e Seguranca
Cibernética

Requisitos Minimos de Formacao:

Graduacao completa em Engenharia de Redes, Tecnologia da Informacéo, Ciéncia da
Computagéo, Engenharia da Computacao, Sistemas de Informacdo, Seguranca da
Informacéo;
o Poés-graduacdo ou especializagdo obrigatoria em Gestdo de Riscos ou
Seguranca da Informacao.
ou
o Certificagdo obrigatoria:
= Certified Information Security Manager (CISM).



Requisitos Minimos de Experiéncia:

Experiéncia minima de 3 (trés) anos em gestdo de riscos de Infraestrutura de Tl ou
riscos de Seguranga da Informacéo;

Experiéncia com a implementacdo e monitoramento de programas de conformidade
e gestdo de riscos em ambientes de Tl de médio ou grande porte.

Conhecimentos Técnicos Mandatérios:

Profissional com conhecimentos, habilidades e competéncias relacionadas a gestado
de riscos de infraestrutura de Tl, tratamento e monitoramento de riscos;
Conhecimento aprofundado de normas e frameworks aplicaveis a gestao de riscos,
governanca e seguranca da informac&o, como /SO/IEC 27001, NIST, COBIT, ITIL, LGPD,
entre outros;

Experiéncia com ferramentas e softwares de gestao de riscos e conformidade de TI;
Habilidade em realizar avaliacbes de riscos de Tl, desenvolver planos de tratamento
e promover o monitoramento da efetividade das ac6es implementadas;
Conhecimento em metodologias de controle interno de TI;

Capacidade de interpretar e aplicar legislacdes e reqgulamentos relevantes a seguranca
e privacidade de dados para ambientes de TI;

Competéncia na elaboracdo de relatérios e indicadores de risco e conformidade de
Tl

Familiaridade com técnicas de anélise de vulnerabilidades, testes de penetracéo, e
outras praticas de ciberseguranca para mapeamento de riscos;

Inglés intermediario ou avancado para leitura de materiais técnicos e comunicacao.

Descri¢do Geral das Atividades: o perfil de apoio de Analista de Riscos e Conformidade de
Tecnologia da Informacdo Pleno é responsavel por garantir que os recursos de Tl da
organizacao estejam em conformidade com normas e regulamentos (seguranca e
governanca), além de identificar, avaliar e mitigar riscos relacionados a esses recursos. Suas

atividades incluem:

Apoiar na identificacdo, analise e avaliacdo de riscos especificos de tecnologia da
informagdo, incluindo riscos de seguranca, operacionais e de conformidade,
desenvolvendo estratégias e planos de acdo para monitoramento e tratamento.
Colaborar com as equipes de gerenciamento de projetos para identificar e tratar os
riscos em projetos;

Apoiar no acompanhamento das mudancas regulatorias e garantir que 0s recursos
de Tl estejam em conformidade com os instrumentos legais vigentes. Manter e
atualizar regularmente o registro de riscos do Ministério.



Apoiar na elaboracdo, revisdo e implementacdo de procedimentos de gestao de riscos
e conformidade em TI, assegurando sua aderéncia e eficacia. Conduzir revisdes de
processos e operacdes para identificar areas de melhoria em termos de gestdo de
riscos;

Apoiar no repasse de conhecimentos e programas de conscientizacao sobre
conformidade e gestdo de riscos de TI para colaboradores de diferentes niveis
hierarquicos.

Apoiar na elaboracéo de relatérios periddicos sobre o status dos programas de risco
e conformidade de TI, incluindo a apresentacdo de indicadores-chave de
desempenho (KPIs) e métricas de conformidade.

Apoiar na investigacao de incidentes de ciberseguranca e ndo conformidades de T,
propondo e implementando medidas corretivas e preventivas.

Suporte a DecisGes Estratégicas de TI: Fornecer suporte e aconselhamento a alta
administracdo em questdes relacionadas a riscos e conformidade de Tl, contribuindo
para a tomada de decisdes estratégicas.

Atuacdo Interdepartamental: Trabalhar em estreita colaboracao com outras areas do
Ministério, para garantir uma abordagem integrada a gestdo de riscos e
conformidade de TI.

Desenvolver e manter politicas e procedimentos de conformidade.

Conduzir verificacbes de conformidade interna para identificar areas de né&o
conformidade.

Apoiar nas atividades de fiscalizacdo técnica de contratos, apoiando no controle e
execucao da(s) Ordem(ns) de Servicos, promovendo o uso de modelos-padrao,
verificacdo da aderéncia da fiscalizacdo ao objeto contratual e na afericdo dos Niveis
Minimos de Servico contratuais.

Redigir documentacdo técnica e administrativa relativa a Gestao de Riscos para apoiar
os servidores do setor demandante, tais como: oficios, despachos, relatérios, notas
técnicas, entre outros.

18. Apoio — Gerente de Projetos de Tl — Enfase em Infraestrutura de TI

Requisitos Minimos de Formaggo:

Graduacao completa em Engenharia de Redes, Tecnologia da Informacéo, Ciéncia da
Computagéo, Engenharia da Computacdo, Sistemas de Informacao;
P6s-graduacdo ou especializacdo em Gestao de Projetos;
o Certificagdo obrigatoria:
= PMP (Project Management Professional), ou
»  PRINCEZ; ou
= Scrum Master (CSM);
= ou PSM I - Professional Scrum Master |.



Requisitos Minimos de Experiéncia:

Experiéncia minima 5 (cinco) anos em gerenciamento de projetos de TI,
preferencialmente de infraestrutura de Tl para ambientes corporativos de médio a
grande porte;

Experiéncia pratica na gestao de projetos utilizando metodologias ageis (Ex.: Scrum,
Kanban etc) e tradicionais (Ex.. PMI, PRINCEZ etc).

Conhecimentos Técnicos Mandatorios:

Conhecimento avancado em metodologias de gerenciamento de projetos (Ex.:
PMBOK, PRINCEZ, Agile, Scrum);

Experiéncia com ferramentas de gerenciamento de projetos, tais como MS Project,
JIRA, Trello, Planner ou similares;

Capacidade de definir, planejar, executar, monitorar e encerrar projetos de Tl;
Conhecimento em gestao de risco, orcamento e recursos humanos em projetos de
Tl:

Habilidade em comunicagdo eficaz com partes interessadas e equipes de projeto;
Familiaridade com o desenvolvimento de produtos e servicos de Tl (sistemas,
infraestrutura, governanca de TI).

Inglés intermediario ou avancado para leitura de materiais técnicos e comunicacao.

Descri¢do Geral das Atividades: o perfil de apoio de Gerente de Projetos de Tl é responsavel
pelo planejamento, execucao e finalizacdo de projetos de tecnologia da informacado (énfase
em Infraestrutura de Tl), garantindo que os objetivos sejam cumpridos dentro dos prazos,
custos e qualidade estipulados. Suas atividades incluem:

Apoiar na definicdo do escopo, objetivos, cronograma e recursos necessarios para a
execucao dos projetos de TI. Desenvolver planos detalhados de projeto, incluindo
marcos, entregaveis e cronogramas;

Apoiar na coordenacdo e gerenciamento de todas as atividades do projeto,
assegurando a execucdo conforme planejado. Monitorar o progresso do projeto e
realizar ajustes conforme necessario para manter os projetos no caminho certo;
Assegurar que todos os membros estejam alinhados com os objetivos e
responsabilidades do projeto. Facilitar a comunicacdo e colaboracdo entre os
membros da equipe. Gerenciar a alocacao da equipe nas atividades. Fornecer suporte
e orientacdo, com base nas definicdes dos responsaveis (servidores envolvidos) e
resolver conflitos;

Apoiar na Gestao de Partes Interessadas: Manter comunicacdo constante com as
partes interessadas para assegurar que as expectativas sejam atendidas e que o
progresso do projeto seja transparente. Ter habilidades de comunicacdo eficazes para
relatar a situagao do projeto as partes interessadas e a equipe. Conduzir sessées



interativas para definicdo de escopo, priorizacdo do projeto, decomposicdo de
backlog, entre outras;

e Apoiar na identificacdo, avaliacdo e mitigacdo de riscos e problemas que possam
afetar o sucesso do projeto. Desenvolver e implementar planos de tratamento,
conforme necessario;

e Garantir que os entregaveis do projeto atendam aos padrGes de qualidade e
conformidade estabelecidos pelo Ministério. Garantir a aderéncia dos processos
estabelecidos nas atividades realizadas;

e Apoiar na aplicacdo de praticas de melhoria continua do trabalho do time com o
objetivo de aumentar a produtividade;

e |dentificar, analisar e tratar riscos em projetos de TI;

e Manter documentacdo completa e precisa do projeto, incluindo relatérios de status,
atas de reunido, registros de alteraces e outros documentos relevantes. Gerar
relatérios sobre o trabalho da equipe. Utilizar ferramentas de analise de dados na
geracao dos relatérios;

e Apoiar na conclusdo do projeto, assegurando que todos os entregaveis foram
concluidos e aceitos, realizando a transferéncia de conhecimento para as operagdes
e documentando as licbes aprendidas para futuros projetos;

e Apoiar na customizacéo das ferramentas de gestdo de demandas e projetos para
melhorar a qualidade das informacdes;

e Apoiar nas atividades de fiscalizagao tecnica de contratos, apoiando no controle e
execucao da(s) Ordem(ns) de Servicos, promovendo o uso de modelos-padrao,
verificacdo da aderéncia da fiscalizacdo ao objeto contratual e na afericdo dos Niveis
Minimos de Servico contratuais.

e Redigir documentacao técnica e administrativa relacionadas aos projetos de Tl para
apoiar os servidores do setor demandante, tais como: oficios, despachos, relatorios,
notas técnicas, entre outros.

19. Apoio — Gerente de Relacionamento e Demandas — Enfase em Infraestrutura de TI

Requisitos Minimos de Formacgo:

e Graduacao completa em Tecnologia da Informacao, Ciéncia da Computacdo, Sistemas
de Informacao, Administracdo, Relacdes Publicas ou Engenharia de Redes.

e Pods-graduacao ou especializagao completa em Gestdo de Projetos ou Gestdao de
Negocios.

Requisitos Minimos de Experiéncia:

e Experiéncia minima de 5 (cinco) anos em funcées relacionadas ao relacionamento
com clientes internos ou externos, gestdao de demandas de Tl (énfase em
infraestrutura de TI), gestdo de projetos de Tl ou areas afins;



e Experiéncia em ambientes corporativos de Tl de médio a grande porte, com interacdo
frequente entre departamentos e diferentes niveis hierarquicos.

Conhecimentos Técnicos Mandatérios:

e Conhecimento em gestdo de demandas e portfélio de projetos de infraestrutura TI;

e Experiéncia com metodologias de gestdo de projetos (Ex.. PMBOK, PRINCEZ, Agile,
Scrum);

e Familiaridade com ferramentas de gerenciamento de projetos e demandas, tais como
MS Project, JIRA, ServiceNow, Planner, ou similares;

e Habilidade em negociac¢ao e gestao de expectativas das partes interessadas;

e (Capacidade de alinhar as necessidades do negécio com solucBes tecnologicas;

e Conhecimento em ITIL v4 (Information Technology Infrastructure Library) para a gestao
de servicos de TI;

e Competéncia em analise de requisitos e documentacéo de negocios;

e Inglés intermediario ou avancado para leitura de materiais técnicos e comunicacao.

Descrigdo Geral das Atividades: o perfil de apoio de Gerente de Relacionamento e Demandas
de Tl (Enfase em Infraestrutura de TI) é responsavel por gerenciar o relacionamento entre a
Tl e as areas de negdcio do Ministério, assegurando que as demandas de infraestrutura de Tl
sejam compreendidas, priorizadas e atendidas de acordo com as necessidades e objetivos
estratégicos estabelecidos. Suas atividades incluem:

e Apoiar na estabilidade e manutencdo dos relacionamentos solidos com as areas de
negdcio, atuando, junto com o servidor responsavel pelo projeto, como ponto de
contato entre a Tl e os usuarios de outras areas.

e Apoiar na identificacdo, coleta e na documentacdo das demandas de Tl das areas de
negdcio, garantindo um entendimento claro das necessidades e expectativas. Realizar
o cadastramento de demandas em ferramentas de apoio a gestao.

e Apoiar na avaliagdo e priorizacdo das demandas de Tl em conjunto com as
CoordenacBes Gerais da DTl e as areas de negdcio, considerando a estratégia do
Ministério e os recursos disponiveis.

e Apoiar na manutencao da comunicacdo continua com as partes interessadas,
proporcionando transparéncia sobre a situacdo das demandas e projetos da
infraestrutura de TI. Fornecer feedback estruturado as areas negociais do Ministério
sobre o estado e o tratamento de demandas. Estabelecer e manter uma estrutura
otimizada de comunicagdo e conexdo entre a funcdo de Tl e as areas de negdcio,
relacionadas a abertura, concepcdo e controle de demandas, aléem do apoio na
gestdo de projetos relacionados a area demandante;

e Apoiar na negociacédo de prazos, escopos e prioridades com as partes interessadas,
gerenciando expectativas de forma eficaz;



Trabalhar em estreita colaboracdo com as equipes de Tl e outros departamentos para
desenvolver e implementar soluc6es tecnoldgicas que atendam as necessidades do
negocio;

Apoiar na analise do desempenho das solucdes implementadas e dos processos de
gerenciamento de demandas, propondo melhorias continuas para aumentar a
eficiéncia e a satisfacdo dos usuarios do Ministério e dos cidadaos;

Apoiar na elaboracdo e apresentacao de relatérios gerenciais sobre o status e
tratamento das demandas, projetos e relacionamento com as areas de negdcio,
mantendo documentacdo completa e precisa;

Apoiar nas atividades de fiscalizacdo técnica de contratos, apoiando no controle e
execucao da(s) Ordem(ns) de Servicos, promovendo o uso de modelos-padrao,
verificacdo da aderéncia da fiscalizacdo ao objeto contratual e na afericdo dos Niveis
Minimos de Servico contratuais.

Redigir documentacdo técnica e administrativa relacionadas a gestdo de demandas
para apoiar os servidores do setor demandante, tais como: oficios, despachos,
relatorios, notas técnicas, entre outros.

20. Apoio — Analista de Governanca de Tl — Enfase em processos e conformidade da
Infraestrutura de Tl e Seguranga Cibernética

Requisitos Minimos de Formacao:

Graduacao completa em Tecnologia da Informacao, Ciéncia da Computacdo, Sistemas
de Informacdo, Engenharia da Computacdo, Seguranca da Informacdo ou
Administracao;
P6s-graduacdo ou especializagdo obrigatéria em Governanga de Tl, Gestdo de Riscos
de T, Seguranca da Informacdo para a graduacdo em Administracao.
Certificacdo obrigatoria:

o COBIT Foundation; ou

o Certified in the Governance of Enterprise IT (CGEIT) ou IT Governance

Foundation (ISSO/IEC 38500); ou
o [ITIL 4 Foundation.

Requisitos Minimos de Experiéncia:

Experiéncia minima de 3 (trés) anos em governanca de TI, conformidade,
mapeamento de processos, gestdao de riscos de TI, principalmente relacionada a
ambientes de infraestrutura de TI de médio a grande porte;

Vivéncia com a implementacdo e monitoramento de frameworks de Governanca,
Seguranca da Informacao e conformidade de TI.



Conhecimentos Técnicos Mandatérios:

e Profundo conhecimento em frameworks e normas de Governanga, Seguranca da
Informacéo e conformidade de Tl, como COBIT, ITIL, ISO/IEC 27001, 1ISO 38500, LGPD,
entre outros;

e Experiéncia com ferramentas e softwares para definicdo de processos de governanga
relacionados a Infraestrutura de Tl, Seguranca da Informacéo e conformidade de TI;

e Habilidade em realizar avaliagdes de conformidade, desenvolver planos de
tratamento e monitorar a efetividade das acBes implementadas;

e Conhecimento em metodologias de-controle interno de T;

e (apacidade de interpretar e aplicar legislagdes e regulamentos relevantes a
Governanga, Seguranca da Informacdo e Conformidade de TI;

e Competéncia na elaboracéo de relatérios e indicadores de Governanga, Seguranca
da Informacdo e conformidade de Tl e na gestao por indicadores;

e Familiaridade com técnicas de analise de dados e Bl (Business Intelligence) para
suporte a tomada de decisGes;

e Conhecimentos em planejamento estratégico, tatico e operacional de TI;

e Inglés intermediario ou avancado para leitura de materiais técnicos e comunicacéao.

Descricdo Geral das Atividades: o perfil de apoio de Analista de Governanca de Tl — Enfase
em processos e conformidade da Infraestrutura de Tl e Seguranca Cibernética é responsavel
por garantir que as operacoes de Tl estejam em conformidade com as normas, regulamentos
e politicas internas, promovendo a adoc¢do de boas préaticas de Governanca, Seguranca da
Informacdo de TI. Suas atividades incluem:

e Apoiar no desenvolvimento e implementacdo de frameworks e procedimentos de
Governanca de TI, de Seguranca da Informacao, assegurando a aderéncia as
melhores praticas e normas internacionais. Proposicao, implantacao e avaliacao dos
processos de Tl relacionados a Governanga, Seguranca da informacdo e Gestdo
Estratégica, bem como no apoio da avaliagdo, escolha e uso de ferramentas e
mecanismos de controle;

e Apoio nas avaliacdes de conformidade para garantir que os recursos de Tl estejam
aderentes as normas e regulamentos aplicaveis;

e Apoiar na elaboracdo, revisdo e implementacdo de politicas e procedimentos de
governanga e conformidade de Tl, assegurando sua eficacia e aderéncia por parte da
organizacao,

e Apoiar na identificacao, avaliacdo e mitigagcdo de riscos relacionados a tecnologia da
informacdo, desenvolvendo planos de acdo para tratar os riscos identificados;

e Apoiar na conducdo de repasses de conhecimento e programas de conscientiza¢do
sobre Governanca, Seguranca da Informacdo e conformidade de TI para
colaboradores de diferentes niveis hierarquicos;

e Apoiar na definicdo, monitoramento e avaliacdo de indicadores;



e Apoiar na elaboracdo de relatorios periddicos sobre a situacdo da governanca e
conformidade de T, incluindo a apresentacao de indicadores-chave de desempenho
(KPIs) e métricas de conformidade;

e Apoiar na identificacdo de ndo-conformidades, propondo e implementando medidas
corretivas e preventivas;

e Trabalhar em estreita colaboragao com outras areas do Ministério, para garantir uma
abordagem integrada a Governanga, Seguranca da Informagdo e conformidade de
Tl

e Apoiar na anélise e propor melhorias continuas nos processos de governanca e
conformidade de TI, promovendo a eficiéncia operacional e a conformidade
regulatoria;

e Apoiar nas atividades de fiscalizagao tecnica de contratos, apoiando no controle e
execucao da(s) Ordem(ns) de Servicos, promovendo o uso de modelos-padrao,
verificacdo da aderéncia da fiscalizacdo ao objeto contratual e na afericdo dos Niveis
Minimos de Servico contratuais.

e Elaboracdo de documentacdo técnica e administrativa relacionadas a governanca e
conformidade para apoiar os servidores do setor demandante, tais como: oficios,
despachos, relatdrios, notas técnicas, entre outros.

21. Apoio — Analista de Gestdo do Conhecimento

Requisitos Minimos de Formacao

e Graduacao completa em Ciéncia da Informacdo, Gestao da Informacéo, Sistemas de
Informacdo, Biblioteconomia, Tecnologia da Informacdo, Administracdo, Ciéncia da
Computagdo.

o Poés-graduacdo ou especializacdo obrigatoria em Gestdo do Conhecimento
ou Gestdo da Informacdo no caso de a graduagdo ser em Tecnologia da
Informacéo, Administracéo, Ciéncia da Computacao.

Requisitos Minimos de Experiéncia

e Minimo de 3 (trés) anos de experiéncia na area de gestdo do conhecimento;
e Experiéncia comprovada em desenvolvimento e implementacao de estratégias de
Gestdo do Conhecimento para organizacGes de Tl de médio a grande porte.

Conhecimentos Técnicos Mandatérios

e Profundo conhecimento em metodologias e frameworks de gestdo do conhecimento,
tais como Nonaka e Takeuchi, SECI (Socializacdo, Externalizacdo, Combinacdo e
Internalizacéo) e modelos de maturidade;



e Familiaridade com ferramentas e plataformas de gestdo do conhecimento, tais como
SharePoint, Confluence ou outras plataformas colaborativas.

e Competéncia em técnicas de captura, organiza¢ao, armazenamento e disseminagao
do conhecimento;

e Habilidade em analise de processos e mapeamento de conhecimento critico.

e (Conhecimento em gestao de mudangas e cultura organizacional voltada para a
criacao e compartilhamento de conhecimento;

e Experiéncia com gestdo de conteldo e curadoria de informacao, principalmente de
Tecnologia da Informacéo;

e Excelentes habilidades de comunicacdo e facilitagdo de workshops e treinamentos.

e Inglés intermediario ou avancado para leitura de materiais técnicos e comunicacéao.

Descricao Geral das Atividades: o perfil de apoio de Analista de Gestdo do Conhecimento é
responsavel por desenvolver e implementar estratégias para capturar, organizar e
compartilhar o conhecimento organizacional. Promove a integracdo de informacdes,
ferramentas e praticas colaborativas, fortalecendo a inovacdo e a eficiéncia. Monitora e analisa
dados para fomentar a aprendizagem continua e o desenvolvimento institucional.

e Apoio no desenvolvimento e implementacdo de estratégias de Gestdo do
Conhecimento alinhadas aos objetivos organizacionais;

e Apoio na promogdo de cultura de compartilhamento e reutilizacdo de conhecimento
dentro da organizacao;

e Apoio na identificacdo e mapeamento do conhecimento critico e especialistas
internos;

e Apoio na implementacdo e gerenciamento de ferramentas e plataformas de Gestao
do Conhecimento, garantindo a acessibilidade e usabilidade das informacées;

e Facilitar a captura e documentacdo de conhecimento tacito e explicito através de
técnicas apropriadas;

e Apoio na conducdo de repasses de conhecimento e programas de capacitacdo para
promover boas praticas de Gestdo do Conhecimento;

e Colaborar com diferentes areas da organizagdo para identificar necessidades e
oportunidades de melhoria nos processos de Gestdo do Conhecimento;

e Apoio no monitoramento e avaliacdo da eficacia das iniciativas de Gestao do
Conhecimento, ajustando estratégias conforme necessario;

e Apoio na elaboracéo de relatérios gerenciais sobre o progresso e impacto das
iniciativas de Gestdo do Conhecimento;

e Apoio na tomada de decisGes estratégicas relacionadas a Gestao do Conhecimento;

e Redigir documentacdo técnica e administrativa relativa a Gestdo de Conhecimento
para apoiar os servidores do setor demandante, tais como: oficios, despachos,
relatérios, notas técnicas, entre outros.

22. Apoio — Gerente de Projetos de Tl (Transformagdo Digital)



Requisitos Minimos de Formaggo

e Graduacao completa em Engenharia de Redes, Tecnologia da Informagdo, Ciéncia da
Computacéo, Engenharia da Computacdo, Sistemas de Informacao;
e Pos-graduacao ou especializacdo em Gestao de Projetos;
e Certificagcdo obrigatdria:
o  PMP (Project Management Professional); ou
o PRINCEZ; ou
o Scrum Master (CSM),
o ouPSM I - Professional Scrum Master |.

Requisitos Minimos de Experiéncia

e Minimo de 5 (cinco) anos de experiéncia em gerenciamento de projetos de T,
principalmente relacionados a transformacdo digital dos servicos.

e Experiéncia comprovada em lideranca de projetos complexos, preferencialmente para
ambientes corporativos de Tl de médio a grande porte.

e Experiéncia em metodologias ageis (Scrum, Kanban) e tradicionais (Waterfall).

Conhecimentos Técnicos Mandatérios

e Proficiéncia em ferramentas de gerenciamento de projetos, tais como Microsoft
Project, Microsoft Planner, JIRA, Trello etc;

e Conhecimento avancado de metodologias de gerenciamento de projetos, incluindo
PMBOK, PRINCEZ, Scrum e Agile.

e Familiaridade com tecnologias de TI;

e Habilidade em gestdo de orcamento, cronogramas e recursos de projetos;

e (Capacidade de realizar analise de riscos e desenvolver planos de mitigagdo;

e Excelentes habilidades de comunicacdo, negociacdo e resolucédo de conflitos;

e Inglés intermediario ou avancado para leitura de materiais técnicos e comunicacao.

Descricdo Geral das Atividades: o perfil de Gerente de Projetos de Tl é responsavel pela
lideranca de projetos de modernizacado, integrando tecnologias para otimizacao de processos
e resultados organizacionais, implementa solucdes inovadoras e promove alinhamento
estratégico entre Tl e areas de negécio. Identificar tendéncias e oportunidades para beneficios
a eficiéncia e a inovacdo. Suas atividades incluem:

e Apoiar no planejamento, execucdo e finalizacdo de projetos de transformacao digital
de TI, garantindo a entrega no prazo, dentro do orcamento e com a qualidade
esperada;



e Apoiar na definicdo do escopo do projeto, objetivos e entregaveis, envolvendo todas
as partes interessadas;

e Apoiar no desenvolvimento de planos de projeto detalhados, incluindo cronogramas,
orcamento, recursos e gestao de riscos;

e Apoiar na coordenacao de equipes multifuncionais, garantindo a colaboracdo e
comunicacao eficazes entre os membros;

e Apoiar no monitoramento de progressao do projeto, realizando ajustes conforme
necessario para garantir a aderéncia ao plano;

e Apoiar no gerenciamento de mudancas do escopo do projeto e comunicar 0s
impactos as partes interessadas;

e Apoiar na identificacdo e mitigacéo de riscos do projeto;

e Apoiar na preparacdo e apresentacao de relatérios de status do(s) projeto(s) em
execucao para a alta administracao e outras partes interessadas;

e Apoiar na garantia de conformidade com as politicas, procedimentos e padroes de
qualidade da organizacao;

e Apoiar na conducdo de reunibes de revisdo pos-projeto para identificar licdes
aprendidas e oportunidades de melhoria continua;

e Redigir documentacdo técnica e administrativa relativa a Gestdao de Projetos de
transformacéo digital de TI, para apoiar os servidores do setor demandante, tais
como: oficios, despachos, relatérios, notas técnicas, entre outros.

23 Especialista de Governanca de Tl — Enfase em Fiscalizacdo de Contratos de Tl

Requisitos Minimos de Formacao

e Graduacao completa em qualquer areg;
e Desejavel pds-graduacdo ou MBA em Governanca de T, Gestdo de Servicos de
Tl, Gestéo de Projetos, Administracdo Publica, ou areas afins.
e Certificacdo obrigatoria:
o COBIT Foundation.

Requisitos Minimos de Experiéncia

e Minimo de 5 (cinco) anos de experiéncia especifica no apoio a fiscalizacédo e
gestdo de contratos de Tl e em governanca de TI;

e Experiéncia comprovada para ambientes corporativos ou governamentais de Tl
de médio a grande porte.

Conhecimentos Técnicos Mandatérios

e Conhecimento em frameworks de Governanca de Tl, tais como COBIT, ITIL, e
ISO/IEC 38500;



e Familiaridade com leis e regulamentos relacionados a contratagdo e gestao de
servicos de Tl no setor publico, como a Lei n.° 14.133/2021;

e Habilidade no apoio a fiscalizacdo de contratos de TI, incluindo elaboragédo,
monitoramento, e avaliacdo de desempenho;

e Competéncia em conformidade de TI;

e Conhecimento em gestdo de riscos de Tl e sequranca da informacao;

e Experiéncia com ferramentas de gestdo de contratos e projetos, tais como
Microsoft Planner, Trello etc;

e (Capacidade de realizar anélises de custo-beneficio e elaborar relatorios técnicos
e gerenciais;

e (Capacidade de elaborar planilhas e graficos relacionados aos niveis minimos de
servicos contratuais, bem como para acompanhamento das demandas e Ordens
de Servicos e outros indicadores contratuais;

e Conhecimento avancado na ferramenta de Gestdo Eletronica de Documentos
(GED): Sistema Eletrénico de Informacdes (SEI).

Descricdo Geral das Atividades: o perfil de Apoio - Analista de Governanca de Tl (Sénior) -
com Enfase em Fiscalizacdo de Contratos apoiard no monitoramento a execucdo de contratos
de TIC, garantindo conformidade com normas e requisitos contratuais. Apoia na analise
indicadores de desempenho, apoia na elaborag¢ao de relatorios técnicos e apoia na gestao de
riscos relacionados as contratacBes. Contribui para o alinhamento entre fornecedores e
objetivos institucionais, assegurando qualidade e eficiéncia nos servicos entregues. Suas
atividades incluem:

e Apoiar na supervisdo e gerenciamento de contratos de servicos de Tl, garantindo
0 cumprimento das clausulas contratuais;

e Apoio na elaboragao de relatdrios gerenciais sobre o desempenho dos contratos
e recomendacdo de melhorias;

e Apoio em reunides com fornecedores para resolucao de problemas e melhoria
continua dos servicos contratados;

e Apoio na analise e gerenciamento de riscos associados aos contratos de Tl
propondo medidas corretivas e preventivas;

e Apoio na garantia da conformidade com as melhores praticas de governanca de
Tl, incluindo a adogao de frameworks, modelos (templates) e arcabouco legal
vigente;

e (Colaborar com equipes internas e externas para assegurar a eficacia e eficiéncia
dos servicos de Tl contratados;

e Apoio na definicdo e implementacao de politicas, procedimentos e processos de
governanca de Tl relacionados ao monitoramento e execucdo contratual dos
contratos de Tl em execucéao;

e Apoio no fornecimento de suporte técnico e estrategico em decisdes relacionadas
a Gestao e Fiscalizacdo de Contratos de TI;



e Apoio na elaboracdo de planilhas de contratos e acompanhamento das acdes
contratuais.

e Apoiar nas atividades de fiscalizagdo técnica de contratos, apoiando no controle
e execucdo da(s) Ordem(ns) de Servicos, promovendo o uso de modelos-padrdo,
verificacdo da aderéncia da fiscalizacdo ao objeto contratual e na afericdo dos
Niveis Minimos de Servico Exigidos contratuais (NMSEs);

e Redigir documentacao técnica e administrativa relativa a fiscalizacdo e gestao
contratual para apoiar os servidores do setor demandante, tais como: oficios,
despachos, relatérios, notas técnicas, entre outros.

24 - Apoio — Analista de Governanca de Tl (Pleno) — Enfase em Fiscalizagdo de Contratos de

Tl

Requisitos Minimos de Formacao

Graduacao completa em qualquer area;

Requisitos Minimos de Experiéncia

Minimo de 2 (dois) anos de experiéncia especifica no apoio a Fiscalizacdo de contratos
de Tl e em Governanca de TI;

Experiéncia comprovada para ambientes corporativos ou governamentais de Tl de
médio a grande porte.

Conhecimentos Técnicos Mandatérios

Conhecimento em frameworks de Governanca de Tl, tais como COBIT, ITIL, e ISO/IEC
38500;

Familiaridade com leis e regulamentos relacionados a contratacdo e gestao de
servicos de Tl no setor publico, como a Lei n.° 14.133/2027;

Habilidade no apoio a fiscalizacdo de contratos de TI, incluindo elaboracdo,
monitoramento, e avaliacdo de desempenho;

Competéncia em conformidade de TI;

Conhecimento em gestdo de riscos de Tl e seguranca da informacao;

Experiéncia com ferramentas de gestdo de contratos e projetos, tais como Microsoft
Planner, Trello etc;

Capacidade de realizar analises de custo-beneficio e elaborar relatérios técnicos;
Capacidade de elaborar planilhas e graficos relacionados aos niveis minimos de
servicos contratuais, bem como para acompanhamento das demandas e Ordens de
Servicos e outros indicadores contratuais;

Conhecimento avancado na ferramenta de Gestdo Eletrénica de Documentos (GED):
Sistema Eletronico de Informacées (SEI).



Descricdo Geral das Atividades: o perfil de Apoio - Analista de Governanca de Tl (Pleno) -
com Enfase em Fiscalizaco de Contratos apoia no monitoramento a execucdo de contratos
de TIC, garantindo conformidade com normas e requisitos contratuais. Apoia na analise
indicadores de desempenho, apoia na elaboracdo de relatérios técnicos e apoia na gestao de
riscos relacionados as contratacGes. Contribui para o alinhamento entre fornecedores e
objetivos institucionais, assegurando qualidade e eficiéncia nos servicos entregues. Suas
atividades incluem:
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Apoiar na supervisdo e fiscalizacao de contratos de servicos de TI, garantindo o
cumprimento das clausulas contratuais;

Apoio na elabora¢do de relatérios técnicos sobre o desempenho dos contratos e
recomendacdo de melhorias;

Apoio em reuniGes com fornecedores para resolucdo de problemas e melhoria
continua dos servicos contratados;

Apoio na garantia da conformidade com as melhores praticas de governanga de T,
considerando modelos (templates) e arcabouco legal vigente;

Colaborar com equipes internas e externas para assegurar a eficacia e eficiéncia dos
servicos de Tl contratados;

Apoio no fornecimento de suporte técnico e estratégico em decisdes relacionadas a
Fiscalizacdo de Contratos de TI;

Apoio na elaboracao de planilhas de contratos e acompanhamento das acées
contratuais.

Apoiar nas atividades de fiscalizacdo técnica de contratos, apoiando no controle e
execucao da(s) Ordem(ns) de Servicos, promovendo o uso de modelos-padrao,
verificacdo da aderéncia da fiscalizacdo ao objeto contratual e na afericdo dos Niveis
Minimos de Servico Exigidos contratuais (NMSEs);

Redigir documentacdo técnica e administrativa relativa a fiscalizacdo e gestdo
contratual para apoiar os servidores do setor demandante, tais como: oficios,
despachos, relatérios, notas técnicas, entre outros.

Apoio — Especialista de Governanca de TI — Enfase em Processos de

Aquisicdo/Contratacdo de TI Ti

Requisitos Minimos de Formaggo

Graduacdo completa em qualquer area;
Pos-graduacao ou MBA em Governanca de Tl, Gestao de Tl, Engenharia de Redes,
Ciéncia da Computacao, Tecnologia da Informacao ou areas relacionadas a Tl;
Certificacdo obrigatdria:

o COBIT Foundation.



Requisitos Minimos de Experiéncia

Minimo de 5 (cinco) anos de experiéncia especifica em Contratacdes/Aquisicbes de
Tl, considerando arcabouco legal (8.666/93; 14.133/21; IN 94, de 23 de dezembro de
2021 e atualizacbes) bem como em governanga de Tl, com énfase em processos de
aquisicdo/contratacdo de Tl, modelos AGU/SISP e conformidade;

Experiéncia comprovada em contratacbes de Tl para ambientes corporativos ou
governamentais de médio a grande porte de Tl.

Conhecimentos Técnicos Mandatérios

Conhecimento avancado no arcabouco legal para contratagdes de Tl (14.133, de 01
de abril de 2021, IN 94, de 23 de dezembro de 2021 e todas as legislacbes aplicaveis);
Conhecimento avangado em frameworks de Governanca de Tl e de Gestdo de
Servicos de TI, tais como COBIT, ITIL, e ISO/IEC 38500;

Familiaridade com normas de conformidade e regulamentos relacionados a Tl;
Habilidade em mapeamento e modelagem de processos de TI;

Competéncia em conformidade;

Conhecimento em gestdo de riscos de TI;

Experiéncia com ferramentas de gestdo de contratos e projetos, tais como MS
Planner, MS Project entre outros;

Capacidade de realizar anélises de gap;

Excelentes habilidades de comunicacao para elaborar e apresentar relatorios técnicos
e gerenciais;

Conhecimento em contratacdes de servicos de Tl para atender as Areas da DTl
(Sistemas, Infraestrutura e Governanca), bem como conhecimentos nas especificacdes
tipicas de equipamentos de TI, para facilitar alinhamentos com ass areas técnicas
envolvidas nas contratacfes;

Conhecimento avancado na ferramenta Sistema Eletronico de Informacdes (SEI);
Inglés intermediario ou avancado para leitura de materiais técnicos e comunicacao.

Descricdo Geral das Atividades: o perfil de Analista de Governanca de Tl (Sénior) — Enfase em
Processos de Aquisicao/Contratacdo de Tl apoia na elaboracdo e analise de documentos
técnicos, como Termos de Referéncia e Estudos Tecnicos Preliminares. Garante conformidade
com normas legais e melhores praticas em contratacdes de TIC. Coordena equipes na gestao
de processos de aquisicdo, monitora riscos e promove alinhamento estratégico com os
objetivos organizacionais. Suas atividades incluem:

Apoio no planejamento de contratagdes, na elaboragdo dos artefatos da contratacao,
promovendo o uso de modelos-padrao, verificacdo da aderéncia ao objeto a ser
contratado;
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Apoio no desenvolvimento, implementacdo e monitoramento de politicas e
procedimentos de governanga de TI, garantindo alinhamento com as melhores
praticas e normas;

Apoio na analise e otimizacdo de processos de contratacao de Tl, identificando areas
de melhoria e propondo solucées eficazes;

Apoio na elaboracao de relatérios de conformidade e recomendando acées corretivas
e preventivas;

Apoiar no assessoramento da equipe de Tl na implementacdo de normas e
regulamentos de conformidade;

Apoiar no gerenciamento e mitigacdo de riscos associados aos processos de
contratacBes de Tl, propondo medidas de controle e mitigacéo;

Apoio nos repasses de conhecimento e workshops sobre as contratacbes em
execucao, sobre os processos de contratacao vigentes, sobre os registros das
contratac@es feitos nos Planos de Contratagdo Anuais;

Colaborar com equipes multidisciplinares para garantir a integracao e concretizacao
eficaz dos processos de contratacéo;

Fornecer suporte técnico e estratégico a alta administracdo em decisdes relacionadas
a processos de contratacdo e conformidade de TI;

Apoiar nas atividades de fiscalizacdo técnica de contratos, apoiando no controle e
execucao da(s) Ordem(ns) de Servicos, promovendo o uso de modelos-padrao,
verificacdo da aderéncia da fiscalizacdo ao objeto contratual e na afericdo dos Niveis
Minimos de Servico contratuais;

Redigir documentacdo técnica e administrativa relativa aos processos e conformidade
para apoiar os servidores do setor demandante, tais como: oficios, despachos,
relatérios, notas técnicas, entre outros.

Apoio — Analista de Governanca de Tl (Pleno) — Enfase em Processos de

Aquisi¢cdo/Contratacdo de Tl

Requisitos Minimos de Formaggo

Graduacao completa em qualquer area;

Requisitos Minimos de Experiéncia

Minimo de 2 anos de experiéncia especifica em em Contratacdes/Aquisicoes de Tl
considerando arcabouco legal (8.666/93; 14.133/21; IN 94, de 23 de dezembro de 2021
e atualizacBes) bem como em governanca de TI, com énfase em processos de
aquisicao/contratacao de Tl, modelos AGU/SISP e conformidade.

Experiéncia comprovada em contratacbes de Tl para ambientes corporativos ou
governamentais de médio a grande porte de Tl.



Conhecimentos Técnicos Mandatorios

e Conhecimento no arcabouco legal para contratacées de Tl (14.133, de 01 de abril de
2021, IN 94, de 23 de dezembro de 2021 e todas as legislacbes aplicaveis).

e Familiaridade com normas de conformidade e regulamentos relacionados a Tl.

e Conhecimento em gestdo de riscos de TI.

e Experiéncia com ferramentas de gestdo de contratos e projetos, tais como MS Planner,
MS Project entre outros.

e Excelentes habilidades de comunicacao para elaborar e apresentar relatérios técnicos.

e Conhecimento em contratagdes de equipamentos e servicos de Tl;

e Conhecimento na ferramenta Sistema Eletrénico de Informacées (SEI).

Descri¢do Geral das Atividades: o perfil de Analista de Governanca de T (Pleno) — Enfase em
Processos de Aquisicao/Contratacao de Tl apoia na elaboracao e analise de documentos
técnicos, como Termos de Referéncia e Estudos Téecnicos Preliminares. Garante conformidade
com normas legais e melhores praticas em contrataces de TIC. Coordena equipes na gestdo
de processos de aquisicao, monitora riscos e promove alinhamento estratégico com 0s
objetivos organizacionais. Suas atividades incluem:

e Apoio no planejamento de contrata¢Bes, na elaboracéo dos artefatos da contratacao,
promovendo o uso de modelos-padrao, verificacdo da aderéncia ao objeto a ser
contratado;

e Apoiar no assessoramento da equipe de Tl na implementacdo de normas e
regulamentos de conformidade;

e Apoiar no gerenciamento e mitigagdo de riscos associados aos processos de
contratacBes de Tl, propondo medidas de controle e mitigacéo;

e Colaborar com equipes multidisciplinares para garantir a integracao e concretizacao
eficaz dos processos de contratacéo;

e Apoiar nas atividades de fiscalizagao tecnica de contratos, apoiando no controle e
execucao da(s) Ordem(ns) de Servicos, promovendo o uso de modelos-padrao,
verificacdo da aderéncia da fiscalizacdo ao objeto contratual e na afericdo dos Niveis
Minimos de Servico contratuais;

e Redigir documentacao técnica e administrativa relativa aos processos e conformidade
para apoiar os servidores do setor demandante, tais como: oficios, despachos,
relatorios, notas técnicas, entre outros.

27 - Apoio — Gerente de Projetos de Tl — Enfase em Processos de Aquisicdo/Contratacgo de
Tl

Requisitos Minimos de Formacao

e Graduacao completa em qualquer area;



P6s-graduacdo ou especializacao em Gestdo de Projetos, Engenharia de Software,
Administracdo, Redes de Computadores;

Certificacéo obrigatoria:

PMP (Project Management Professional); ou

o PRINCEZ; ou

o Scrum Master (CSM),

o ou PSM | - Professional Scrum Master |.

O

Requisitos Minimos de Experiéncia

Experiéncia minima 3 (trés) anos em gerenciamento de projetos de Tl para
Contratacbes/Aquisicdes de Tl, considerando arcabouco legal (8.666/93; 14.133/21; IN
94, de 23 de dezembro de 2021 e atualizagdes) bem como em governanca de Tl, com
énfase em processos de aquisicdo/contratacdo de TI, modelos AGU/SISP e
conformidade.

Experiéncia pratica na gestao de projetos utilizando metodologias ageis (Ex.: Scrum,
Kanban etc) e tradicionais (Ex.. PMI, PRINCEZ etc).

Experiéncia comprovada em contratacbes de Tl para ambientes corporativos ou
governamentais de médio a grande porte de TI.

Conhecimentos Técnicos Mandatorios

Conhecimento no arcabouco legal para contratac6es de Tl (14.133, de 01 de abril de
2021, IN 94, de 23 de dezembro de 2021 e todas as legislacSes aplicaveis).
Familiaridade com normas de conformidade e regulamentos relacionados a TI.
Excelentes habilidades de comunicac¢do para elaborar e apresentar relatérios técnicos.
Conhecimento em contratacées de equipamentos e servicos de Tl;

Conhecimento na ferramenta Sistema Eletronico de Informacdes (SEI).
Conhecimento avancado em metodologias de gerenciamento de projetos (Ex.:
PMBOK, PRINCEZ, Agile, Scrum);

Experiéncia com ferramentas de gerenciamento de projetos, tais como MS Project,
JIRA, Trello, Planner ou similares;

Capacidade de definir, planejar, executar, monitorar e encerrar projetos de Tl;
Conhecimento em gestao de risco, orcamento e recursos humanos em projetos de
TI:

Habilidade em comunicagdo eficaz com partes interessadas e equipes de projeto;
Inglés intermediario ou avancado para leitura de materiais técnicos e comunicacao.

Descri¢do Geral das Atividades: o perfil de apoio de Gerente de Projetos de Tl é responsavel
pelo planejamento, execucdo e finalizacdo de projetos de tecnologia da informacao (énfase
em aquisicoes e contratacBes de Tl), garantindo que os objetivos sejam cumpridos dentro
dos prazos, custos e qualidade estipulados. Suas atividades incluem:



Apoiar na definicdo do escopo, objetivos, cronograma e recursos necessarios para a
execucao dos projetos de TI. Desenvolver planos detalhados de projeto, incluindo
marcos, entregaveis e cronogramas;

Apoiar na coordenacdo e gerenciamento de todas as atividades do projeto,
assegurando a execucdo conforme planejado. Monitorar o progresso do projeto e
realizar ajustes conforme necessario para manter os projetos no caminho certo;
Assegurar que todos os membros estejam alinhados com os objetivos e
responsabilidades do projeto. Facilitar a comunicacdo e colaboracdo entre os
membros da equipe. Gerenciar a alocacao da equipe nas atividades. Fornecer suporte
e orientacdo, com base nas definicdes dos responsaveis (servidores envolvidos) e
resolver conflitos;

Apoiar na Gestao de Partes Interessadas: Manter comunicacdo constante com as
partes interessadas para assegurar que as expectativas sejam atendidas e que o
progresso do projeto seja transparente. Ter habilidades de comunicacdo eficazes para
relatar a situagao do projeto as partes interessadas e a equipe. Conduzir sessées
interativas para definicdo de escopo, priorizacdo do projeto, decomposicdo de
backlog, entre outras;

Apoiar na identificagdo, avaliagdo e mitigacdo de riscos e problemas que possam
afetar o sucesso do projeto. Desenvolver e implementar planos de tratamento,
conforme necessario;

Garantir que os entregaveis do projeto atendam aos padrGes de qualidade e
conformidade estabelecidos pelo Ministério. Garantir a aderéncia dos processos
estabelecidos nas atividades realizadas;

Apoiar na aplicacdo de praticas de melhoria continua do trabalho do time com o
objetivo de aumentar a produtividade;

Identificar, analisar e tratar riscos em projetos de TI;

Manter documentacdo completa e precisa do projeto, incluindo relatérios de status,
atas de reunido, registros de alteracGes e outros documentos relevantes. Gerar
relatérios sobre o trabalho da equipe. Utilizar ferramentas de analise de dados na
geracao dos relatérios;

Apoiar na conclusdo do projeto, assegurando que todos os entregaveis foram
concluidos e aceitos, realizando a transferéncia de conhecimento para as operagdes
e documentando as licGes aprendidas para futuros projetos;

Apoiar na customizacdo das ferramentas de gestdo de demandas e projetos para
melhorar a qualidade das informagdes;

Apoiar nas atividades de fiscalizacdo técnica de contratos, apoiando no controle e
execucao da(s) Ordem(ns) de Servicos, promovendo o uso de modelos-padrao,
verificacdo da aderéncia da fiscalizacdo ao objeto contratual e na afericdo dos Niveis
Minimos de Servico contratuais.

Redigir documentacdo técnica e administrativa relacionadas aos projetos de Tl de
contratacao/aquisicao para apoiar os servidores do setor demandante, tais como:
oficios, despachos, relatérios, notas técnicas, entre outros.



